


Bem-vindo!!! Welcome! Bienvenido!

(d Muito obrigado por escolher um treinamento oficial do HS/ Institute!

(d Temos o prazer de té-los como alunos e de transmitir toda a nossa experiéncia e
conhecimento de maneira Unica e inovadora aos nossos clientes.
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HSI Institute

O maior instituto em conteudo voltado a
treinamentos em Governanca de Tl.

HSI é um parceiro oficial credenciado pelos maiores
centros certificadores da area: EXIN e PeopleCert.

Provedor de Conteudo Oficial para a rede de
provedores de treinamentos credenciados.

|
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Fique conectado com outros treinamentos e conteudos oficiais HSI

Gestao de
Informagoes do Negocio

v

Negodcio / Organizagao

COBIT > Tl e Governanga Corporativa
Privacidade Gestao de Tl
| I I | |
ITIL ISO 27002
SO 27701 ISO 20000 IS0 27001 GREEN IT Prince 2
. Secure Programing Agile SCRUM
Cloud Computing

Ethical Hacking -
E;i>vglc|¥| and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados. I SI



Versao 1.3 — 12/2020.
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Direito Autoral © EXIN Holding B.V. 2019. Todos os direitos reservados.

EXIN® € uma marca registrada.

Nenhuma parte desta publicacao pode ser reproduzida, armazenada, usada ou
transmitida de qualquer forma ou por qualquer meio, eletronico, mecanico ou outro,
sem a permissao prévia por escrito do EXIN.
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Check-In

Breve apresentacao Experiéncia profissional Objetivo
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POLITICA DE
PROTECAO DE
DADOS PESSOAIS

BY DEFAULT

SGPD
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Dia 1

Dia 2

Dia 3
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Agenda

L

0 - Introducao
| - Politicas de protecao de dados pessoais e privacidade.
2 - Gerenciando e organizando a protecao de dados pessoais (Parte |).

2 - Gerenciando e organizando a protecao de dados pessoais (Parte 2).
3 - Papéis e Responsabilidades: Controlador, Processador e Data Protection Officer.
4 - Avaliacao de Impacto sobre a Protecao de Dados (DPIA, em inglés).

5 -Violacao de dados pessoais, Notificacao e Resposta a Incidentes.
6 - Atividades Praticas.
7 - Encerramento.
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Agenda
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0.
|

2.

Introducao
Politicas de protecao de dados pessoais e privacidade:
|.I Entendimento das necessidades de Politicas, Normas e Procedimentos;
|.2 Conteudo das Politicas, Normas e Procedimentos;
|.3 Protecao de dados pessoais by design e by default:
|.3.1 Principios da protecao de dados pessoais by design e by default;
|.3.2 Descrever os 7 principios de protegao by design e by default e
|.3.3 Implementacgao dos principios de protecao de dados pessoais by design e by default.

Gerenciando e organizando a protecao de dados pessoais:
Sistema de Gestao de Protecao de Dados Pessoais:
2.1 Preparagao;
2.2 Organizacao;
2.3 Desenvolvimento e Implementacao;
2.4 Governanca e
2.5 Avaliacao e Melhoria Continua.

=MIN
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3. Papéis e Responsabilidades do Controlador, Processador e DPO:

3.1 Papéis e Responsabilidades do Controlador e do Processador:

3.1.1 Responsabilidades do Controlador;

3.1.2 Responsabilidades do Processador e

3.1.3 Relacionamento entre Controlador e Processador.
3.2 Papéis e Responsabilidades do DPO:

3.2.1 Quando é mandatoria a indicacao do DPO;

3.2.2 Papel e responsabilidade do DPO e
3.2.3 Relagao do DPO com a Autoridade Supervisora.

4. Avaliagao de Impacto sobre a Protecao de Dados (DPIA):
4.1 Critérios para a conducao de uma DPIA:
4.1.1 Aplicacao dos critérios para condugao de uma DPIA e
4.1.2 Descrever os objetivos e entregaveis de uma DPIA.
4.2 Etapas de uma DPIA:
4.2.1 Descrever as etapas de uma DPIA e
4.2.2 Realizar uma DPIA em uma situacao especifica.
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5. Violacao de dados pessoais, Notificagao e Resposta a Incidentes:
5.1 Requisitos do GDPR em relagao a violagao de dados pessoais:

5.2 Requisitos para notificacgao:
5.2.1 Quando notificar a Autoridade Supervisora;
5.2.2 Quando notificar o Titular dos Dados Pessoais e
5.2.3 Elementos obrigatorios em uma notificagao.

6. Atividades Praticas:

6.1 Papéis e Responsabilidades: Controlador, Processador e DPO;
6.2 DPIA e
6.3 Violacao de Dados Pessoais: Plano de Resposta.

7. Encerramento.

5.1.1 Avaliar se ocorreu uma violagao de dados pessoais de acordo com o GDPR.

=MIN
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Publico Alvo e Pré-Requisitos

Esta certificacao de nivel profissional sera particularmente util para:
 DPO- Data Protection Officer/Ponto Focal;

e Juridico;

 Compliance;

* CISO - Chief Information Security Officer;

* Gerente de Continuidade de Negocios;

* Auditor de protecao de dados pessoais (interno e externo) e

* Recursos Humanos.

Pré-requisitos:
Nenhum.
No entanto, como essa certificacao esta em um nivel avan¢ado, as certificacoes

prévias do EXIN ISFS e P&DPF sao altamente recomendadas.

=MIN I15|

INSTITUTE
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Objetivos do Curso

Proporcionar o entendimento sobre:

* Politicas de privacidade e protecao de dados pessoais;

* Protecao de dados pessoais by design e by default;

* Papéis e responsabilidades do Controlador, Processador e DPO;
 DPIA - Avaliacao de Impacto sobre a Protecao de Dados e

* Violagcao de Dados Pessoais, Notificacao e Resposta a Incidentes.

Ter a capacidade de elaborar/aplicar/realizar/explicar/justificar:

* A existéncia das politicas, normas e procedimentos;

e 7 principios da protecao de dados pessoais by design e by default;

e As fases do Sistema de Gestao de Protecao de Dados;

O programa de conscientizacao sobre protecao de dados pessoais;

* Papéis e responsabilidades do Controlador, Processador e DPO;

e Os critérios para uma avaliacao de impacto sobre a protecao de dados (DPIA);
* Asetapas de uma avaliacao de impacto sobre a protecao de dados (DPIA);

* Os requisitos do GDPR sobre as violacdes de dados pessoais e

* Os requisitos para notificacao quando da violacdao de dados pessoais.

=XIN
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Privacy & Data Protectiton Program

SECURITY,
COMPLIANCE
& RISK

DATA PROTECTION
OFFICER (DPO)
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Privacy & Data Protectiton Program

DATA PROTECTION OFFICER

DATA PROTECTION
OFFICER (DPO)

T

PRIVACY & DATA
PROTECTION +

)

PRACTITIONER

Practical assignments

FOUNDATION ased

PRIVACY & DATA
PROTECTION +

EC

INFORMATION SECURITY
FOUNDATION
5 1SO

)

ROLE / CAREER
BASED CERTIFICATION

p.

specialist areas

FOUNDATION LAYER:

“tal areas d

oncepis

SPECIALIST & EXPERIENCE LAYER:
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FORMACAO DPO — DATA PROTECTION OFFICER )

EXIN
Information Security
Management
ISO/IEC 27001

EXIN
Privacy & Data

Protection

ROLE BASED CERTIFICATION
ISF PDPF

PDPP

EXIN
Privacy & Data

Protection

PRACTITIONER

FOUNDATION LAYER:
Fundamental areas of
knowledge & basic concepts

=22
—

SPECIALIST & EXPERIENCE
LAYER:
Specialist areas of knowledge &
skills, Assessment of practical
application & experience

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.

EXIN
Data Protection
Officer

w

Todas as provas
em portugués
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Requisitos para Certificacao PDP&P

Conclusao bem sucedida do exame EXIN Privacy & Data Protection Practitioner.

Curso de P&DPP junto a credenciado EXIN, incluindo a conclusao das atividades
praticas.

I S I
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Formato do Exame PDP&P Practitioner

Tipo de exame: questdes de multipla escolha.
Numero de questoes: 40.

% minimo para aprovacao: 65%.
Com consulta: O texto do GDPR pode ser consultado durante todo o exame.
Vedado acesso a equipamentos eletrénicos.

Tempo maximo: 120 minutos.

As regras e regulamentos das provas do EXIN serao aplicadas para este exame de
certificacao.

I S I
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Requisito do
exame
1. Politicas de p

Peso de Cada Tema do Exame

Especificagao do exame

roteg¢ao de dados

10%

Total 100%
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1.1 O objetivo das politicas de protecao de dados e privacidadeem | 5%
uma organizagao
1.2 Protecao de dados desde a concepcgao (by design) e por padrdao | 5%
(by default)
2. Gerenciando e organizando a protecao de dados 32,5%
2.1 Fases do Sistema de Gestao de Protecao de Dados (SGPD). 32,5%
3. Papéis do controlador, processador e Data Protection Officer (DPO) 17,5%
3.1 Os papéis do controlador e processador 10%
3.2.0 papel e as responsabilidades de um DPO 7,5%
4. Avaliagao de Impacto sobre a Protegao de Dados (DPIA) 27,5%
4.1 Os criterios para uma DPIA 19%
4.2 As etapas de uma DPIA 12,5%
5. Violagao de dados, notificagao e resposta a incidentes 12,5%
5.1 Os requisitos do GDPR em relagdo a violagdes de dados 2,5%
pessoais
5.2 Os requisitos para notificagdo 10%
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Contexto
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Contexto
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Conceitos Basicos
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Valor da Certificacao PDP&P

Entendimento das
guestdes éticas,
profissionais e de
marketing digital no
manuseio de dados
pessoais;

Importancia
crescente da
protecao da
privacidade das
pessoas e de seus
dados;

=MIN

A

Surgimento de novas
leis, por exemplo:
California Consumer
Privacy Act (2018) e
LGPDP (Brasil), que
foram criadas para
regular o assunto
privacidade e
protecao de dados
pessoais;

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.

Obrigatoriedade de
cumprimento da
legislacdo por parte
de todas
organizacoes
envolvidas e

24

Foco no
desenvolvimento e
implementacao de
politicas e
procedimentos a fim
de cumprir as
legislacOes existentes
e se adequar as
futuras; com o
estabelecimento de
um sistema de gestao
de protecao de dados
pessoais para
aplicacao eficaz das
diretrizes e melhores
praticas de protecao
de dados pessoais e
privacidade.



Programacao de Estudo

Participacao
em grupos
sobre o

assunto;

Bibliografia
complementar;

Mapa Mental;

Simulados;

® o
Atividades )
Praticas; 120 horas de & [ Il

estudos, além
das
atividades

p _ acima
"I! citadas!!!

= l
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Literatura para o exame

A) IT Governance Privacy Team

EU General Data Protection Regulation (GDPR). An Implementation and Compliance Guide.
IT Governance Publishing, Cambridgeshire (second edition, 2017).

ISBN 978-1-84928-9450 (versao impressa).

ISBN 978-1-84928-9474 (e-book).

B) Kyriazoglou, J.

Data Protection and Privacy Management System. Data Protection and Privacy Guide - Vol. 1.
bookboon.com (first edition, 2016).

ISBN 978-87-403-1540-0.

=MIN I15|
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Literatura Adicional

Comissdo Europeia

Regulamento Geral de Protegao de Dados (GDPR) (Regulamento (UE) 2016/679)
Regulamento do Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas, 27 de
abril de 2016, disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT

Grupo de Trabalho do Artigo 29.° Para a Protecao de Dados

Orientagoes sobre os encarregados da protegao de dados (EPD), wp 243rev.01, 5 de abril
de 2017, disponivel em hitp.//ec. europa.eu/newsroom/Artigo29/item
detail.cfm?itern_id=612048

Grupo de Trabalho do Artigo 29.° Para a Protegdo de Dados

Orientagoes relativas a Avaliagao de Impacto sobre a Protegao de Dados (AIPD) e que
determinam se o tratamento & «suscetivel de resultar num elevado risco» para efeitos do
Regulamento (UE) 2016/679, wp248rev.01, 4 de abril de 2017, disponivel em
http.//ec.europa.eu/newsroom/Artigo29/item-detail.cfm?item_id=611236

A. Cavoukian

Privacy by Design - The 7 Foundational Principles

Information & Privacy Commissioner, Ontario, Canada
https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples. pdf

ISO/IEC 27701:2019 (EN)

Security Techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for Privacy
Information Management - Requirements and Guidelines

Suiga, ISO/IEC, 2019

https.//www.iso.org/home.html

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.
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Literatura Adicional

Com relagao a literatura C:

* Regulamentos, Diretrizes e outros atos. Os objetivos estabelecidos nos tratados da UE sao
alcancados por meio de varios tipos de atos juridicos. Alguns sao vinculativos e outros nao.
Alguns se aplicam a todos os paises da UE, outros a apenas alguns. Um "regulamento"” € um ato
legislativo vinculativo. Deve ser aplicado na sua totalidade em toda a UE.

* Fonte de referéncia: https://europa.eu/european-union/law/legal-acts_en.

e O uso dos verbos (modais) “deve” e “deveria estar” no GDPR:

> “Deve” expressa uma "lei ou regra”. E mandatdrio que vocé siga essa lei ou regra.
> “Deveria estar” expressa uma expectativa. E recomendado que vocé siga esse conselho.
» Nos padrdes ISO, ele é usado de maneira semelhante: https://www.iso.org/foreword-
supplementary-information.html:
s»“shall” indicates a requirement;
**“should” indicates a recommendation;

‘0 o

» “may” indicates a permission and;

‘0 '

% “can” indicates a possibility or a capability.
Continua...

=MIN I15|
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Literatura Adicional

Continuacgao...

Com relacao as literaturas D & E:
* O Grupo de Trabalho de Protecdao de Dados do Artigo 29* € composto por:
* um representante da(s) autoridade(s) de supervisao designada(s) de cada pais da UE;

* um representante da(s) autoridade(s) estabelecida(s) para as instituicoes e organismos da
EUe

* um representante da Comissdo Europeia.

*Desde de 25 de maio de 2018, o Grupo de Trabalho do Artigo 29 deixou de existir e foi
substituido pelo European Data Protection Board (EDPB) e é composto pelas autoridades
supervisoras de cada Estado-Membro e pelo European Data Protection Supervisor (EDPS.)

O site do EDPB pode ser consultado nos seguintes enderecos:
https://edpb.europa.eu/edpb _en
https://edpb.europa.eu/edpb pt

=MIN I15|

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.


https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_pt

30

Bibliografia Online

European Commission : :

— General Data Protection Regulation (GDPR) Regulation (EU) 2016/679 Regulation of the
European Parliament and the Council of the European Union. Brussels, 6 April 2016, available at
http://eur-lex.europa.eu.

PDF:
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL&from=EN/PT

HTML:
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L:2016:119:FULL&from=EN/PT

_=}<IN Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.
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Bibliografia Adicional*

 ABNT NBRISO/IEC 29100 - ESTRUTURA DE PRIVACIDADE

« ABNT NBR ISO/IEC 29134 - AVALIACAO DE IMPACTO DA PRIVACIDADE

« ABNT NBR ISO/IEC 29151 - CODIGO DE PRATICA PARA PROTECAO DE DADOS PESSOAIS
 ABNT NBR ISO/IEC 27001 - SGSI

 ABNT NBRISO/IEC 27002 - CONTROLES SGSI

« ABNT NBR ISO/IEC 27003 - DIRETRIZES PARA IMPLANTACAO DE UM SGSI (PUBLICADA 24/04/2020)

« ABNT NBR ISO/IEC 27005 - GESTAO DE RISCOS EM SI.

« ABNT NBRISO/IEC 27018 - PROTECAO DE DP EM NUVENS PUBLICAS QUE ATUAM COMO OPERADORES
DE DADOS PESSOAIS

 ISO/IEC 27035 - GESTAO DE INCIDENTES DE SI PARTE 3: DIRETRIZES PARA OPERACOES DE RESPOSTAS A
INCIDENTES DE TIC, ALINHADA E ORIENTADA PARA A GESTAO DA PRIVACIDADE DA INFORMAGAO

« ABNT NBR ISO/IEC 27701 - EXTENSAO DAS ABNT NBR ISO/IEC 27001 E 27002 PARA GESTAO DA
PRIVACIDADE DA INFORMACAO

* A Bibliografia Adicional destina-se exclusivamente a referéncia e aprofundamento do conhecimento Iisi
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Tabela ISO 27701 e GDPR

EESINI GRS R Artigos do GDPR
documento
(24)(3). (25)(3), (28)(5). (28)(6). (28)(10). (32)(3). (40)(1). (40)(2)(a). (40)(2)(b).
(40)(2)(c), (40 N2)(d), (40} 2)(e). (40)(2)T). (40)(2)(g). (40N 2)(h), (40)(2)(i).
52 1 (40)(2)(J). (40X 2)(K), (40)(3), (40)(4), (40)(5). (40)(6). (40)(7), (40)(8), (40)(9).
S (40)(10), (40K 11), (41)(1). (41 )}2)a). (41 )(2)b). (41 )(2)(c). (41 N2)d). (41)(3).
(41)(4), (41)(5), (41)(6). (42)(1). (42)(2). (42)(3). (42)(4). (42)(5), (42)(6), (42)
(7).(42)(8)
522 (31). (B5K2). (36)(1), (36)(2), (3B)3)(a). (I6N3)Db). (3I6)3)c), (3I6)(3)(d),
= (36)(3)(e). (36)(3)(f). (36)(5)
5.2.3 (32)(2)
524 (32)(2)
5412 (32)(1)b), (32)(2)
'5-4-1 x| ‘ 7(32)(1 )(E). (3I2X2)
6.2.1.1 (24 )(2)
(27)(1), (27)2)(@), (27X 2)Db), (27)3). (27)4), (27)S). (37N 1 )a). (37N 1)Db). (37)
6.3.1.1 (1)c), (B7X2). (37)3), (B7)4). (B7NS). (B7N6), (37N7), (38)(1), (38)2). (38)(3).
B (38)(4). (38XS). (38)B), (39)(1)(a). (2N 1)), (392N 1)c). (39)(1)(d). (39)(1)(e),
(39)(2)
6.3.2.1 (S)(1)(F)
6422 (39)(1)(b)
6.5.2.1 (S)(1)(F). (3I2N2)
6.5.2.2 (S)X(1)(H)
6.5.31 (SY(1)(T). (32)1)(a)
6.5.3.2 (S)(1)()

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.




Tabela ISO 27701 e GDPR

Tabela D.1 (continuacao)

Subsecao deste Artigos do GDPR
documento

6.5.3.3 (5)(1)(), (32)(1)(a)

6.6.2.1 (5)(1)(F)

6.6.2.2 (5)(1)(f)

6.6.4.2 (5)(1)(f)

6.7.1.1 (32)(1)(a)

6.8.2.7 (5)(1)(F)

6.8.2.9 (5)(1)()

6.9.3.1 (5)(1)(F). (32)(1)(c)

6.9.4.1 (S)(1)(F)

6.9.4.2 (5)(1)(F)

6.10.2.1 (5)(1)(f)

6.10.2.4 (5)(1)(f), (28)(3)(b), (38)(5)

\|£
Z
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Tabela ISO 27701 e GDPR

6.11.1.2 (5)(1)(F), (32)(1)(a)
6.11.2.1 (25)(1)
6.11.2.5 (25)(1)
6.11.3.1 (5)(1)(F)
6.12.1.2 (S)(1)(F), (28)(1), (28)(3)(a). (28)(3)(b). (28)(3)(c), (28)(3)(d), (28)(3)(e). (28)(3)
I (). (28)(3)X(g), (28)(3)(h), (30)(2)(d), (32)(1)(b)
6.13.1.1 (S)(1)(F), (33)(1), (33)(3)(a), (33)(3)(b). (33)(3)(c), (33)(3)(d), (33)(4), (33)(5).
I (34)(1), (34)(2), (34)(3)(a), (34)(3)(b), (34)(3)(c), (34)(4)
6.13.1.5 (33)(1), (33)(2), (33)(3)(a), (33)(3)(b), (33)(3)(c), (33)(3)(d), (33)(4). (33)(5), (34)
R (1), (34)(2)
6.15.1.1 (S)(1)(F), (28)(1), (28)(3)(a), (28)(3)(b). (28)(3)(c), (28)(3)(d), (28)(3)(e). (28)(3)
I (F), (28)(3)(g), (28)(3)(h), (30)(2)(d), (32)(1)(b)
6.15.1.3 (5)(2), (24)(2)
6.15.2.1 (32)(1)(d), (32)(2)
6.15.2.3 (32)(1)(d), (32)(2)
7.2.1 (S)X(1)(b), (32)(4)
(10), (5)(1)(a). (6)(1)(a), (6)(1)(b), (6)(1)(c), (6)(1)(d), (6)(1)(e), (B)(1)(F), (6)(2),
(6)(3). (6)(4)(a), (6)(4)(b), (6)(4)(c), (6)(4)(d). (6)(4)(e), (8)(3). (9)(1), (9)2)(b),
7.2.2 (9)X2)(c), (9)(2)(d), (9)(2)(e). (9)(2)(). (8)(2)(g). (9)(2)(h), (9)(2)(i). (8)(2)(). (9)
(3), (9)X(4), (17)(3)a), (17)(3)(b), (17)(3)(c), (17)(3)(d), (17)(3)(e), (18)(2), (22)(2)
(a), (22)(2)(b). (22)(2)(c), (22)(4)

IN Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.
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Tabela D.1 (continuacao)

Subsecao deste
documento

Artigos do GDPR

7.2.3 (8)(1). (8)(2)

7.24 (7)(1), (7)(2), (9)(2)(a)
(35)(1). (35)(2). (35)(3)(a), (35)(3)(b). (35)(3)(c), (35)(4). (35)(5). (35)(7)(a).

7.2.5 (35)(7)(b), (35)(7)(c), (35)(7)(d), (35)(8), (35)(9), (35)(10), (35)(11), (36)(1),
(36)(3)(a). (36)(3)(b), (36)(3)(c), (36)(3)(d), (36)(3)(e), (36)(3)(f), (36)(5)

7.26 (5)(2), (28)(3)(e). (28)(9)

7.2.7 (26)(1), (26)(2). (26)(3)

728 (5)(2), (24)(1), (30)(1)(a), (30)(1)(b), (30)(1)(c), (30)(1)(d), (30)(1)(f), (30)(1)(9).

o (30)(3). (30)(4), (30)(5)

7.3.1 (12)(2)
(11)(2), (13)(3), (13)(1)(@), (13)(1)(b), (13)(1)(c), (13)(1)(d), (13)(1)(e), (13)(1)(f),
(13)(2)(c), (13)(2)(d), (13)(2)(e), (13)(4), (14)(1)(a). (14)(1)(b). (14)(1)(c).

7392 (14)(1)(d), (14)(1)(e). (14)(1)(F), (14)(2)(b), (14)(2)(e), (14)(2)(f), (14)(3)(a).

(14)(3)(b). (14)(3)(c). (14)(4), (14)(5)(a), (14)(S)(b). (14)(5)(c), (14)(5)(d),
(15)(1)(a). (15)(1)(b), (15)(1)(c), (15)(1)(d), (15)(1)(e), (15)(1)(F), (15)(1)(g).
(15)(1)(h). (15)(2). (18)(3). (21)(4)
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6.11.1.2 (5)(1)(F), (32)(1)(a)
6.11.2.1 (25)(1)
6.11.2.5 (25)(1)
6.11.3.1 (5)(1)(F)
6.12.1.2 (S)(1)(F), (28)(1), (28)(3)(a). (28)(3)(b). (28)(3)(c), (28)(3)(d), (28)(3)(e). (28)(3)
I (). (28)(3)X(g), (28)(3)(h), (30)(2)(d), (32)(1)(b)
6.13.1.1 (S)(1)(F), (33)(1), (33)(3)(a), (33)(3)(b). (33)(3)(c), (33)(3)(d), (33)(4), (33)(5).
I (34)(1), (34)(2), (34)(3)(a), (34)(3)(b), (34)(3)(c), (34)(4)
6.13.1.5 (33)(1), (33)(2), (33)(3)(a), (33)(3)(b), (33)(3)(c), (33)(3)(d), (33)(4). (33)(5), (34)
R (1), (34)(2)
6.15.1.1 (S)(1)(F), (28)(1), (28)(3)(a), (28)(3)(b). (28)(3)(c), (28)(3)(d), (28)(3)(e). (28)(3)
I (F), (28)(3)(g), (28)(3)(h), (30)(2)(d), (32)(1)(b)
6.15.1.3 (5)(2), (24)(2)
6.15.2.1 (32)(1)(d), (32)(2)
6.15.2.3 (32)(1)(d), (32)(2)
7.2.1 (S)X(1)(b), (32)(4)
(10), (5)(1)(a). (6)(1)(a), (6)(1)(b), (6)(1)(c), (6)(1)(d), (6)(1)(e), (B)(1)(F), (6)(2),
(6)(3). (6)(4)(a), (6)(4)(b), (6)(4)(c), (6)(4)(d). (6)(4)(e), (8)(3). (9)(1), (9)2)(b),
7.2.2 (9)X2)(c), (9)(2)(d), (9)(2)(e). (9)(2)(). (8)(2)(g). (9)(2)(h), (9)(2)(i). (8)(2)(). (9)
(3), (9)X(4), (17)(3)a), (17)(3)(b), (17)(3)(c), (17)(3)(d), (17)(3)(e), (18)(2), (22)(2)
(a), (22)(2)(b). (22)(2)(c), (22)(4)
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7.3.3 (11)(2), (12)(1), (12)(7), (13)(3), (21)(4)

7.3.4 (7)(3). (13)(2)(c). (14)(2)(d), (18)(1)(a), (18)(1)(b), (18)(1)(c), (18)(1)(d)

7.3.5 (13)(2)(b), (14)(2)(c), (21)(1), (21)(2), (21)(3), (21)(5), (21)(6)

736 (5)(1)(d), (13)(2)(b), (14)(2)(c). (16), (17)(1)(@), (17)(1)(b), (17)(1)(c), (17)(1)(d),
(17)(1)(e). (A7)(1)D), (17)(2)

737 (19)

7.3.8 (15)(3), (15)(4), (20)(1), (20)(2), (20)(3), (20)(4)

739 (15)(1)(@), (15)(1)(b), (15)(1)(c), (15)(1)(d), (15)(1)(e), (15)(1)(f), (15)(1)(9).
(15)(1)(h), (12)(3), (12)(4). (12)(5), (12)(6)

7.3.10 (13)(2)(f), (14)(2)(9). (22)(1), (22)(3)

7.4.1 (5)(1)(b), (5)(1)(c)

7.4.2 (25)(2)

7.4.3 (5)(1)(d)

7.4.4 (5)(1)(c), (5)(1)(e)

7.4.5 (5)(1)(c), (5)(1)(e), (6)(4)(e), (11)(1), (32)(1)(a)

7.4.6 (5)(1)(c)

7.4.7 (13)(2)(@), (14)(2)(a)
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Subsecao deste

Artigos do GDPR

documento

7.4.8 (S)(1)(F)

7.4.9 (S)(1)(F)
(15)(2), (44), (45)(1), (45)(2)(a), (45)(2)(b). (45)(2)(c), (45)(3), (45)(4), (45)(5).
(45)(6), (45)(7), (45)(8), (45)(9), (46)(1), (46)(2)(a), (46)(2)(b), (46)(2)(c),
(46)(2)(d), (46)(2)(e), (46)(2)(f), (46)(3)(a), (46)(3)(b), (46)(4). (46)(5), (47)(1)(a),

7 5.1 (47)(1)(b), (47)(1)(c), (47)(2)(a), (47)(2)(b), (47)(2)(c), (47)(2)(d), (47)(2)(e),

o (47)(2)(F), (47)(2)(g), (47)(2)(h), (47)(2)(i), (47)(2)(J). (47 )(2)(k). (47)(2)(1),

(47)2)(m), (47)(2)(n), (47)(3), (49)(1)(a). (49)(1)(b), (49)(1)(c). (49)(1)(d),
(49)(1)(e), (49)(1)(F), (49)(1)(g), (49)(2), (49)(3), (49)(4), (49)(5), (49)(6),
(30)(1)(e), (48)

7.5.2 (15)(2), (30)(1)(e)

7.5.3 (30)(1)(e)

7.5.4 (30)(1)(d)

8.2.1 (28)(3)(f), (28)(3)(e). (28)(9), (35)(1)

8.2.2 (5)(1)(a), (5)(1)(b), (28)(3)(a). (29). (32)(4)

8.2.3 (7)(4)

8.2.4 (28)(3)(h)

8.2.5 (28)(3)(h)
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8.2.6 (30)(3), (30)(4), (30)(5), (30)(2)(a), (30)(2)(b)

8.3.1 (15)(3), (17)(2), (28)(3)(e)

8.4.1 (5)(1)(c)

8.4.2 (28)(3)(g), (30)(1)(F)

8.4.3 (5)(1)(f)
(44), (46)(1), (46)(2)(a), (46)(2)(b), (46)(2)(c), (46)(2)(d), (46)(2)(e). (46)(2)(f),

8.5.1 (46)(3)(a), (46)(3)(b), (48), (49)(1)(a), (49)(1)(b), (49)(1)(c). (49)(1)(d). (49)(1)
(e), (49)(1)(F), (49)(1)(g). (49)(2), (49)(3), (49)(4), (49)(5), (49)(6)

8.5.2 (30)(2)(c)

8.5.3 (30)(1)(d)

8.5.4 (28)(3)(a)

8.5.5 (48)

8.5.6 (28)(2), (28)(4)

8.5.7 (28)(2), (28)(3)(d)

8.5.8 (28)(2)
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1. Politicas de Protecao de Dados Pessoais e Privacidade

Atividades Corporativas

Sistemas de informacao

I:_.—IE e
1’
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1. Politicas de prote¢ao de dados pessoais e privacidade
1.1 OBJETIVO DAS POLITICAS DE PDP&P

SECURIT Y>>
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1. Politicas de protegao de dados pessoais e privacidade
1.1 OBEJTIVO DAS POLITICAS DE PDP&P
1.1.1 POLITICAS E PROCEDIMENTOS

=MIN
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1.1.1 Politicas e Procedimentos necessarios em uma organizagao
para cumprir a legislacao de protecao de dados pessoais.

O GDPR cita (parte do
Considerando n?. 78):

e Para poder demonstrar a
conformidade com o presente
regulamento, o Controlador
devera adotar politicas internas
e aplicar medidas que
satisfacam, em particular, os
principios da protecao de dados
pessoais by design e by default.

e Essas politicas sao "internas” das
organizacoes.

=M1

Privacy and Data Protection Practitioner - © HSI Institute.

Tipos mencionados no GDPR:

e Politicas gerais: a organizacao
declara e tem visdes
consistentes sobre como
pretende atender aos requisitos
do GDPR.

e Politicas de prote¢ao de dados
pessoais.

Todos os direitos reservados.

Outros a considerar:

e Politica de Privacidade
(disponivel ao publico);

e Politica de Seguranca da
Informacao e

e As politicas precisam ser
apoiadas por processos e
procedimentos, vinculadas as
operacoes da organizacao e
precisam ser auditaveis (para
demonstrar conformidade).



1. Politicas de protecao de dados pessoais e privacidade  *
1.1 PROPOSITO DAS POLITICAS DE PDP&P
1.1.2 CONTEUDO DAS POLITICAS

Politicas devem conter:

p
Objetivo: pelo menos um descrevendo o que se pretende alcancar e como se relaciona com objetivos
| empresariais mais amplos;

Glossario: colocar as definicdes dos principais termos da politica;

Escopo: que topicos e aspectos sao cobertos pela politica;

Publico Alvo: a quem se destina essa politica;

Aderéncia e Compliance: atendimento a requisitos legais, regulatorios e contratuais;

Papéis e Responsabilidades: definicoes de contatos (fung¢des) e suas responsabilidades (Matriz RACI);

Sancodes: consequéncias em eventual ndo cumprimento;

Referéncias: bases para elaboracao, por exemplo: normas ISO; Leis ou Regulamentos e

4 N | ]
Aprovacdo e Revisao: controle de versio do documento. Iisl
=MIN )
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1. Politicas de Protecdo de Dados Pessoais e Privacidade
1.1 PROPOSITO DAS POLITICAS DE PDP&P
1.1.2 CONTEUDO DAS POLITICAS

Possiveis de serem
implementadas e

Auditaveis (capazes faceis de entender.

de comprovar

Apoiadas por conforlmi.dade) €
Orocessos e exequiveis.
Explicitas procedimentos que
(documentadas, E)ro'ciljtizar.n " g
Para ter sucesso, as portgnto) © cs)}/mlfo(err;rfilg;de )
concisas. :

Politicas precisam
ser:

=MIN I1S|

: : . : . INSTITUTE
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1.1.2.1 O conteudo das politicas — Exemplo.

=MIN
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1.1.2.1 O conteudo das politicas — Exemplo.

Politica de Privacidade:

Objetivo: fornecer ao titular dos dados
pessoais, de forma transparente, informagoes
que o tratamento obedece aos principios do
GDPR, tais como, mas nao limitado ao periodo
de retencao, aos direitos do titular dos dados,
compartilhamento ou nao dos dados pessoais
com terceiros.

=MIN
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1.1.2.1 O conteudo das politicas — Exemplos.

/

(

Além das politicas de Protecao de Dados Pessoas e de Privacidade, a organizagao deve determinar quais
outras politicas serao pertinentes, de acordo com a sua analise de riscos.

Uma politica de seguranca da informagao em particular seria valiosa. Isso pode incluir um tnico
documento de politica ou uma colecao de politicas diferentes, nem todas as quais precisarao ser
tao prontamente acessiveis aos titulares dos dados quanto a Politica de Privacidade.

\_

\_

65 assuntos que podem ser considerados para as politicas de seguranga da informagao incluem, por

J

exemplo, mas nao limitado a: 4

* Controle de Acesso;

* Classificacao da Informacao;

* Backup;

* Transferéncia de Informacoes;

* Gerenciamento de Vulnerabilidades;
 Criptografia.

* Seguranga nas Comunicagoes;

* Gestao da Cadeia de Suprimentos; \_

* Etc....
a}a&* -
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1.1.2.2 Literatura

A:
Chapter 16 -Transitioning and Demonstrating Compliance - § Using policies to demonstrate
compliance.

C.

Considerando 53

Considerando 78 (“...politicas internas...”)
Artigo 49, item 20;

Artigo 13°, n? 1;

Artigo 13°, n? 2;

Artigo 242, n? 2;

Artigo 19° e

Artigo 392, n? 1.
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1. Politicas de Protecao de Dados Pessoais e Privacidade
1.2 PROTECAO DE DADOS BY DESIGN E BY DEFAULT

Crédito: Pixabay
=MIN
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Protecao de dados pessoais by design e by default

53

Visao & Missao

=MIN

Desenvolvimento
de
Produtos/Servicos

Aplicar os 7 principios !!!

Fonte: J. Kyriazoglou Gerenciamento da

Privacidade
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1. Politicas de Protecao de Dados Pessoais e Privacidade
1.2 PROTECAO DE DADOS BY DESIGN E BY DEFAULT

Protegdo de
dados pessoais by
design e by
default:

=MIN

1.2.1 CONCEITO

A privacidade por
design avanca a
visao de que o

futuro da
rivacidade nao
P ode ser Ao desenvolver e
asl,osegu rado projetar produtos,

servicos e
aplicativos, os
principios de

somente pelo
cumprimento de

marcos ~
. . protecao de
regulatorios; em :
: dados pessoais
vez disso, a por design e por
garantia da

default devem ser

rivacidade deve
P ’ observados.

idealmente, se
tornar o modo de
operacao padrao
de uma
organizacao.

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.

Para poder
demonstrar a
conformidade com
o presente
regulamento, o
Controlador
devera adotar
politicas internas
e aplicar medidas
que satisfacam,
em particular, os
principios da
protecao de dados
pessoais by design
e by default.
(Considerando
78).

Alguns exemplos
de medidas:
minimizar o
tratamento,

pseudonimizacao,

transparéncia no
gue diz respeito
ao tratamento



1. Politicas de Protecdo de Dados Pessoais e Privacidade
1.2 PROTECAO DE DADOS BY DESIGN BY DEFAULT

=MIN
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1. Politicas de Protecao de Dados Pessoais e Privacidade
1.2 PROTECAO DE DADOS BY DESIGN BY DEFAULT
1.2.3 IMPLEMENTANDO OS 7 PRINCIPIOS!

56

Preventiva e nao
corretiva:

e A abordagem
tradicional é reativa.
Mudar isso requer
lideranga e mudanca
cultural. A
introducao da
arquitetura
corporativa pode
suportar esse
processo.

=NIN

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.

Privacidade como
configuracao by
default:

* Por ex.: emitindo
politicas
especializadas como
‘privilégio minimo',
'necessidade de
conhecimento’,
‘menos confianga'.

Privacidade
incorporada ao
design:

* Em hardware (por
exemplo, TPM) e/ou
software (por
exemplo, SAMM,
CLASP).

Soma positiva, soma
nao-zero:

¢ Conflitos a serem
resolvidos: acesso
facil versus acesso
seguro,
conveniéncia do
usuario versus
seguranga, simples
de implementar
versus seguro de
usar.

Protecao completa
do ciclo de vida (fim a
fim):

® Requer uma
estratégia de
seguranga que
aborde a empresa
como um todo.
Areas principais:
DBSec e IAM.

Manté-la aberta
(visivel e
transparente):

e Pode ser
conseguido, por
exemplo, por meio
de padrdes abertos,
avaliacdao externa e
validacao, como a
auditoria ISO/IEC
27001 e/ou
publicacdo de
politicas de
seguranca.

Manté-la centrada no
usuario (respeitar o
usuario e sua
privacidade):

e Um equilibrio deve
ser alcangado entre
a protecao dos
dados corporativos
e os direitos dos
titulares de dados.

INSTITUTE



1. Politicas de Protecao de Dados Pessoais e Privacidade o
1.2 PROTECAO DE DADOS BY DESIGN E BY DEFAULT
~ 1.2.3IMPLEMENTANDO OS 7 PRINCIPIOS!

TPM Trusted Party Module:
http:// dpalliance.org.uk/wp-content/uploads/2012/12/1112_Security-by-Design_Trusted Computing.pdf

SAMM Software Assurance Maturity Model:

https://www.opensamm.org/download/

CLASP Comprehensive, Lightweight Application Security Process:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.124.9620&rep=rep1&type=pdf

DBSec Database Security:
https://www.brighthub.com/computing/smb-security/articles/61400.aspx

IAM Identity and Access Management:

https://www.gartner.com/en/information-technology/glossary/identity-and-access-management-iam

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.


https://www.opensamm.org/download/
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.124.9620&rep=rep1&type=pdf
https://www.brighthub.com/computing/smb-security/articles/61400.aspx
https://www.gartner.com/en/information-technology/glossary/identity-and-access-management-iam

Privacy by Design and Security by Design

The following table illustrates, at a high level how a set of Security by Design
principles camn be modeled nnpon thhe T Foundational Principles of Prrauvacyyy by Desigre.
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cdial wemial for privmcy resks o mmaberialai=e. fnwve pmpeleneentainom of securrky

I retonalit Soatamnge Euald prryv@mcs meacsures diresctly: ot Impelemnmeent T Socwurns by DRetfounht™ policees,

amy siwernn T D swystenn or busimess irecindimmes legst prrselesme, neesd -—to-Rmovs, lenss
praciecs, by deetamalit. frusi., muandabory aecocess conircel amd scparmatron
ol dartres

Ermboeddad oo [hespsm Embed privacyw imvbo the desien aomod Spplhy Solfbararnes Socumty Assuransces practeces.
architecturs of 1O T systens ansd buasa- Lise hardhowarns soeluteons sach as [Trustesd Frlag-
mess pracitces. o mod baelt an o sitber Fowrrm Pellioscdonle=

thies fasrct.

Fosatnwve—SSurre Succornarrcecdiate all lesrtrmate invberests A coommrenedate all stakeholdders. Hesolvwe comn—
amd olfrjoctrves 1m o a peEosiirve—surm ST fAacts o soclc win—im.
wriry | meanmer, ot throush & Zero—=sum
approach mwoelvm s umnecsessary
trade—ofts.

Emnd-to-End Sscurty Ensure cradle—-to—mrawe, soescure e Enswures confidentmainty, imbegrety s aeean lakba -
Ccycle managscmneent o mmiormreatn oo, 1ty ol all anddormatson ftor all stakecholdsrs.
e — b —e e

. Wieisibalaty and Tramns- E ocop comppe=ornenit parts of 'l systecms Sitrocngthon socurrtky thirouzsh open standards,
PareTnCy and opserations of business practices well-kmown processes and extermal wahdatiom
wisiizle amd transparent, o users s
praowickers aliloe

T. Respect tor the Liscer Heoespoect and prrotoct mmbterests of e Fosproct amnd proitcct ithee pnberesis of all entos-
mmcividuall, abowe all. Boop 1t ueser— AT O IS, SOy marst accormmmenc st e
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1. Politicas de Protecao de Dados Pessoais e Privacidade
1.2 PROTECAO DE DADOS BY DESIGN E BY DEFAULT
1.2.4 BENEFICIOS

DA METODOLOGIA A POSITIVACAO
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1. Politicas de Prote¢cao de Dados Pessoais e Privacidade 60
1.2 PROTECAO DE DADOS BY DESIGN E BY DEFAULT
1.2.5 EXEMPLO PROTECAO BY DESIGN E BY DEFAULT

Privacy by Design Framework

Govermance:
Consists of privacy awareness within the organisation, internal policies, accountability measures, transparency to data subjects,
cooperation with third parties and data processors (including data processing agreements)

Removal of all directy Digital cata vaulc Privacy friendly Auromated Privacy
that is strictly identfying elements, encryption, disk physical access settngs as default deletion, flagging’ dashboard,
necessary. Delete hashing. polymorphic encryption concrols, logical setung. of data after end of communication /
unnecessary data pseudo id access controls, transparent user retention term, suppore
immediately authentcaton interface. sticky policies. data T X
and authorisation permission fading
management
Supportive No extra measures Descripton of Policy for separation Information Authorisason Regizcrazion opt in Policy and Privacy
Documents needed, no purpose of data of identfying data and  security matrix and f opt-out and overview of statement, policy
personal data processing and list other data, standards logging based on permissions retention terms, for access
nvolved of necessary data agreements ta=. 22010 and need to know managementofe reguests,
policies and need o waste (oid correcton and
access documents and deleton of
dewvices) personal data
Alternative When possible Other security Ocher security Access logs. with No altermatve, just Anconymise and No alternative
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https://www.privacycompany.eu/files/Privacy%20by%20Design%20Framework%20-%20English.pdf

1. Politicas de Protecao de Dados Pessoais e Privacidade ”
1.2 PROTECAO DE DADOS BY DESIGN E BY DEFAULT
1.2.6 LITERATURA

Literatura A: Capitulo 5 Secao: Privacidade by design e by default.
Literatura C:

Considerandos 53, 54, 55, 78 e 108.

Artigo 25°.

Artigo 47°,n2 2, Letras b e d.

Literatura adicional
A literatura “A” faz referéncia a “muitas outras publicacdes e orientacdes adicionais ...”; exemplo de tal orientacao:

Cavoukian, A. & Dixon, M. (2013); Privacidade e seguranca por design: uma abordagem de arquitetura

empresarial:
https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-privacy-and-security-by-design-oracle.pdf

O principio da proporcionalidade esta estabelecido no artigo 5.2 do Tratado da Uniao Europeia:
http://eur-lex.europa.eu/summary/glossary/proportionality.html
As DPIAs sao uma parte importante da privacidade by design e by default.

=XIN INSTITUTE
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https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-privacy-and-security-by-design-oracle.pdf
http://eur-lex.europa.eu/summary/glossary/proportionality.html
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2.GERENCIANDO E ORGANIZANDO A PDP&P



2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD

Data Protection Management System (DPMS)

source: ). Kyriazoglou
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD

Organizacao

) o’

Desenvolvimento/
Implementacao

Preparacao

=XIN
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Governanca

Avaliacao
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2.Gerenciando e Organizando a PDP&P
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2.Gerenciando e Organizando a PDP&P
Contextualizacao do SGPD

O crescente uso das tecnologias de informacdo e comunicacao, juntamente com a
Internet, garante que as leis e regulamentos relacionados a protecao, seguranca e
privacidade de dados pessoais permanegam importantes e relevantes para todas
as empresas e que todas as entidades e organizagdes em todo o mundo sejam
obrigadas a cumpri-las.

A sua empresa deve analisar agora como coletar, gerenciar, armazenar e utilizar os
dados pessoais e a melhor forma de cumprir as leis e regulamentos de protecao
de dados pessoais e privacidade relevantes, como o GDPR da UE

A implementacao dos controles mais eficazes para resolver os problemas de
protecao de dados pessoais é uma tarefa dificil e complexa. Para ajudar, apoiar e
permitir que todos da empresa obtenham isso, é necessario um Sistema de
Gestao de Protecao de Dados para dar suporte a todos. O SGPD permite que
gerenciem e organizem melhor a protecao de dados pessoais, para que a
empresa cumpra os regulamentos de privacidade (como o GDPR da UE) de forma
mais eficaz.

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



2.Gerenciando e Organizando a PDP&P v
2.1 FASES DO SGPD

y

Avaliacao e

‘ Melhoria

Governanga Continua

Desenvolvimento
‘ e Implementacao

Organizacao

Preparacao
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD

Literatura A:

Capitulo 12, § Registros de tratamento.

Capitulo 14 Introducdo e § Notificacao.

Os requisitos descritos nesses capitulos demonstram a importancia de um Sistema de

Gestao de Protecdao de Dados (SGPD).

Literatura B:
Capitulo 2 - SGPD, Item 2.2, Fases do Sistema PDP&P:
Fase 1: Preparacao da Protecao de Dados e Privacidade;
Fase 2: Organizacao da Protecao de Dados e Privacidade;
Fase 3: Desenvolvimento e Implementacao da Protecao de Dados e Privacidade;
Fase 4: Governanca da Protecao de Dados e Privacidade e
Fase 5: Avaliacao e Melhoria da Protecao de Dados e Privacidade. “Si
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

=IN
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2.Gerenciando e Organizando a PDP&P r
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Adicional/Opcional:

Para cada etapa, a literatura contém informagoes mais detalhadas:

* Todas as atividades para essa etapa;
 Lista de verificacao e

* Referéncia ao GDPR, por exemplo: Principios de protecao de dados pessoais (Fase | / Etapa 2) no
Artigo 5° do GDPR.

Essas informagoes podem ser Uteis ao desenvolver exercicios praticos para este curso.

=MIN I1S|
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Principios para tratamento de dados pessoais

1. Lawfull: Fairly and Lawfully; 1. Legalidade: Licitude, Lealdade e Transparéncia;
2. Purpose Specification; 2. Limitacdo da finalidade;
3. Data Relevancy; 3. Minimizacéo dos dados;
4. Data Accuracy, 4. Exatiddo dos dados;
5. Limited Data Retention; C .
6 Eair P _ 5. Limitacao de Armazenamento;
. Fair Processing; . . .
N : 6. Integridade e Confidencialidade e
7. Accountability; and o
8. Transferring personal data 7. Responsabilidade.
overseas.
Fonte: Literatura B, Item 2.2 Fonte: Artigo 5°, GDPR. I'ISi
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Meta: Preparar a organizagao para a privacidade.

Objetivos: Analisar os requisitos de PDP&P e seus impactos;
|dentificar leis, regulamentos e normas relevantes e estabelecer um
Plano de Acao.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 6:

Estabelecer o Fluxo de Dados Pessoais e
Inventario de Dados Pessoais.

* Literatura B: Apéndice 1. Componentes de um Programa de Protecdo de Dados Pessoais e Privacidade.
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2.Gerenciando e Organizando a PDP&P s
2.1 FASES DO SGPD )
2.1.1 FASE 1: PREPARACAO

A e o
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD _
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 6: Estabelecer um Inventario de Dados Pessoais

|. Localizar todos os tipos (estruturado e nao estruturado);

2. Identificar quem tem a posse do dado pessoal;

3. Identificar os diferentes tipos de dados pessoais;

4. Onde estdo os dados pessoais (centralizado ou descentralizado);

5. Responsabilidade e proprietario dos dados pessoais e

6. Estabelecer um processo de atualizacao do inventario de forma
recorrente.

=XIN
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 6: Estabelecer um Inventario de Dados Pessoais

Localizar todos os tipos (estruturado e nao estruturado):

« ESTRUTURADO:
« DADOS DE APLICACAO:
« CRM.
« ERP.
« FINANCIAL.
« MARKETING.
« DESESTRUTURADO:
« ARQUIVOS E PASTAS:
 FILE SERVER.
« MOBILE DEVICES.
« LAPTOPS.
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2.Gerenciando e Organizando a PDP&P e
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 6: Estabelecer um Inventario de Dados Pessoais

. Onde estao os dados pessoais?

Centralized Decentralized
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2.Gerenciando e Organizando a PDP&P &
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 7: Estabelecer um Programa de PDP&P*

* Literatura B: Apéndice 1. Componentes de um Programa de Protecao de Dados e Privacidade.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 7: Estabelecer programa de PDP&P

Empresas e organizagoes

ara melhores resultados . . .
P - -  Plano de Treinamento em Privacidade;
em relagcao a protecao de

dados pessoais e * Estratégia de Protecao de Dados
privacidade, implementam Pessoais e Privacidade e

um Programa de Protecao Programa de Protecao de Dados

de Dados Pessoais e . . .
St e & Pessoais e Privacidade.

composto por:
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 7: Estabelecer programa de PDP&P

Plano de * Treinamento do DPO;

* Treinamento basico para Todos;

Trei n am e nto * Treinamento adicional para novas necessidades;

* Integrar treinamento PDP&P com outros treinamentos corporativos;

em * Manter um programa de conscientizagao em PDP&P;
* Manter um programa de certificagao em PDP&P e

P rivaCidade * Criar indicadores de treinamento e conscientizagao.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 7: Estabelecer programa de PDP&P

Baseada na avaliacao de riscos em relacao a

r ]
PDP&P;
EStrda‘tegla Missao, Valor e Visao em relacao a PDP&P;
€

Definicao do escopo do programa de PDP&P;
» Estabelecer as funcoes do DPO e
P D P& P: Detalhamento das estratégias para alcangar as
prioridades.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Destacando:
Etapa 7: Estabelecer programa de PDP&P

Enfatizar a missao em relacao a PDP&P;

|dentificar os principais objetivos em relagao a
PDP&P;

Detalhamento das estrategias e controles em
relacao a PDP&P e

Tipos de evidencias: Politica, Normas,
Procedimentos, entre outros.

Programa

de
PDP&P:
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2.Gerenciando e Organizando a PDP&P Z
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO

Entregaveis:

|. Relatorio da analise sobre PDP&P (Etapa |);

2. Manual de Leis de Privacidade (Etapas 2 e 3);

3. Relatorio de Auditoria de Dados Pessoais (Etapa 4);

4.Sistema de Fluxo de Dados Pessoais (Etapa 6);

5. Inventario de Dados Pessoais (Etapa 6);

6. Politicas, Normas e Procedimentos de privacidade e protecao de dados pessoais (Etapa 6);

7.Plano de Treinamento de Privacidade (Etapa 7) ;

8. Programa de Privacidade e Protecao de Dados Pessoais (Etapa 7);

9. Budget e Relatorio de Organizagao da Privacidade e Protecao de Dados Pessoais (Etapas | a
8) e

|0.Planos de Agao de Implementacao de P&PD (Etapas | a 8).

Resultado: Uma organizacao preparada para ser mais eficaz em lidar com os riscos de PDP&P e em gerencia-los
para que o impacto nas operagoes sejam minimizados tanto quanto possivel.

=MIN |15|
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.1 FASE 1: PREPARACAO
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD _
2.1.2 FASE 2: ORGANIZACAO
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Meta: Estabelecer estruturas organizacionais e mecanismos para as
necessidades de PDP&P da organizagao.

Objetivos: Projetar e configurar o programa PDP&P; Nomear um DPO e
envolver e obter o compromisso de todas as partes interessadas
relevantes.

=] —
Wl
=
|
<
ml

=XIN
Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



88

2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

=XIN 5 | NSTITUTE
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Destacando:
Etapa 3: Comprometimento da Alta Direcao*

* Literatura B: Capitulo 2, PD&P, Fases do SGPD, Item 2.2.2.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Destacando:

Etapa 3: Comprometimento da Alta Direcao

Empresas e organizagoes envolvem a Alta Diregao para obter melhores
resultados em relacao ao SGPD. O suporte da Alta Diregcao pode incluir:

=MIN

Patrocinar todas as questoes relacionadas a protecao de dados pessoais e privacidade em
uma reuniao do Conselho de Administracao, Presidéncia, etc.;

Comunicar a importancia da protecao de dados pessoais e privacidade para todos os
colaboradores, parceiros e terceiros;

Participar, efetivamente, de iniciativas de protecao de dados pessoais e privacidade e

Garantir recursos adequados para apoiar as atividades de protecao de dados e privacidade.

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Destacando:
Etapa 7: Sistemas Automatizados para PDP&P
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2.Gerenciando e Organizando a PDP&P &
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Destacando:
Etapa 7: Sistemas Automatizados para PDP&P

A protecao de dados corporativos € uma das prioridades mais criticas que as organizacoes
enfrentam atualmente;

Com tantas ameacas em potencial e pontos de entrada, as solucdes de protecédo de dados
precisam ter uma abordagem abrangente e de fim a fim que comece com a identificacao de
dados valiosos em risco e o planejamento de uma estratégia continua de protecao de dados
gue responda a todas as possiveis ameacas - antes mesmo que essas sejam identificadas;

Isso é resolvido ao projetar as especificacfes de um sistema informatizado e ferramentas de
software para dar suporte ao processo de protecao e privacidade de dados da organizacao e
opera-lo de maneira eficaz e

Um software de sistema computadorizado para a protecdo de dados e privacidade garante a
integridade dos dados por varios métodos. HSi

: . " . . INSTITUTE
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Destacando:
Etapa 7: Sistemas Automatizados para PDP&P

Exemplos de sistemas automatizados:
« Verificar os arquivos originais e de backup por meio de algoritmos hash;
* Criptografar dados em transito e/ou armazenados;

* Fornecer uma interface centralizada de conformidade de gerenciamento de
dados;

 Relatdrios de sucessos e falhas de backup;

« Gerenciar todos o0s aspectos do processo de Regras Corporativas
Vinculantes e

=5IN * Medir e reportar o cumprimento das legislacoes pertinentes. “Sl
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.2 FASE 2: ORGANIZACAO

Entregaveis:

| .Estratégia de privacidade e protecao de dados pessoais atualizada (Etapa |);

2.Programa de privacidade e protecao de dados pessoais atualizado (Etapa 1);

3.Controles de Governanga de dados pessoais (Etapa |);

4.Nomeacao do DPO (Etapa 2);

5.Comunicagoes relacionadas a privacidade e protecao de dados pessoais (Etapas 3,4, 5 e 6);
6.Rede de privacidade e protecao de dados pessoais (Etapa 4);

7/.Privacidade e protecao de dados pessoais informadas nas descrigoes de trabalho (Etapa 4);
8.Conscientizagao de privacidade, comunicagao e plano de treinamento atualizados (Etapa 5) e
9.Sistema informatizado de privacidade e protecao de dados pessoais (Etapa 7).

Resultado: Estabelecer a estrutura organizacional de PDP&P para uma melhor implantagao

Fonte: Literatura B, Capitulo 2, Fases do Sistema PDP&P, [tem 2.2.2.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Literatura B: Capitulo 2, Fases do Sistema PDP&P /2.2.3 “Si
=XIN ‘
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Meta: Desenvolver e implementar medidas e controles de PDP&P.

Objetivos: Projetar um sistema de classificagao de dados e
Desenvolver e implementar Politicas, Procedimentos e Controles.

HSI
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Destacando:
Etapa 6: Executando o Plano de Treinamento de PDP&P

Empresas e organizagoes treinam seus funcionarios para melhor implementar a protecao de dados pessoais e privacidade em
todos os seus programas, sistemas, projetos e fungoes.

Esse plano inclui as seguintes acoes:

|. Realizar treinamento continuo em privacidade de dados pessoais para o DPO;

2. Executar treinamento basico de privacidade para a equipe;

Continua...
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Destacando:
Etapa 6: Executando o Plano de Treinamento de PDP&P

Continuacao:

3. Executar treinamento adicional de privacidade para novas necessidades;

4. Incluir treinamento em privacidade de dados pessoais em outros treinamentos corporativos;

5. Manter a conscientizagao em privacidade dos dados pessoais;

6. Manter a certificagao profissional de privacidade de dados pessoais para o pessoal de privacidade e

/. Medir atividades de conscientizacao e treinamento sobre privacidade de dados pessoais.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTAGAO

Entregaveis:

| .Sistema de Classificagao de Dados Pessoais' (Etapa |);

2.Procedimento para aprovacao do Tratamento de Dados Pessoais (Etapa 2);
3.Documento de Registro de Bases de Dados Pessoais (Etapa 3);
4.Implementado o Sistema de Transferéncia de Dados Transfronteirico (Etapa 4);
5.Executadas as atividades de integracao de PDP&P (Etapa 5);

6.Executadas as atividades de treinamento de PDP&P (Etapa 6) e
/.Implementados os Controles de Seguranca de Dados Pessoais (Etapa 7).

Resultado: € desenvolver e implementar um conjunto de métricas de privacidade e
protecao de dados pessoais para gerenciar de forma eficaz os dados pessoais em sua
organizagao.

=MIN I1S|

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Nota |: Definicoes de Classificacao da Informacao.

Termos e definicoes de acordo com ISO ABNT NBR 16167/2020:

» Classificacao da informacao: acao de definir o nivel de relevancia da informacao, a
fim de assegurar que a informacgao receba um nivel adequado de protecao, conforme
seu valor; requisitos legais; sensibilidade e criticidade para a organizagao.

 Continua...
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Nota |: Definicoes de Classificacao de Dados.

Termos e definicoes de acordo com ISO ABNT NBR 16167/2020:

* Tratamento da informacao: conjunto de acoes referentes ao estabelecimento
de diretrizes de protecao da informacao em fungao do seu nivel de classificagao,
envolvendo todas as etapas de seu ciclo de vida.

 Continua...
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Nota |: Definicoes de Classificacao de Dados.

Termos e definicoes de acordo com ISO ABNT NBR 16167/2020:

* Ciclo de Vida da Informacao: formado pelas seguintes fases: produgao;
recepgao, utilizacao; acesso; reproducao; transporte; transmissao; distribuigao;
destinacao; arquivamento; armazenamento e eliminacao.

e Continua...

= —
Wl
=
-
S
ml 1]

=IN
Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTAGAO

Nota |: Definicoes de Classificacao de Dados.

Termos e definicoes de acordo com ISO ABNT NBR 16167/2020:

* Criticidade: nivel de crise ou impacto que pode advir da divulgacao ou uso
indevido da informacao;

* Sensibilidade: grau de sigilo necessario para informagao
e Continua...
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Nota |: Definicoes de Classificacao de Dados.

Termos e definicoes de acordo com ISO ABNT NBR 16167/2020:

* Proprietario; responsavel por definir a classificagao da informacao;
* Custodiante: responsavel por cuidar da manutengao e guarda da informacgao e
* Usuario: pessoa autorizada a interagir com a informacao.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD i
2.1.3 FASE 3: DESENVOLVIMENTO/IMPLEMENTACAO

Exemplo de Classificacao da Informacao:

PUBLICA: sao informagdes que foram declaradas de conhecimento publico por alguém com
autoridade para fazé-lo e podem ser disponibilizadas a qualquer pessoa, sem causar possivel dano a
empresa.

CONFIDENCIAL; contém informagoes mais importantes e que devem ser protegidas de maneira mais
segura. Essas informagoes incluem: segredos comerciais, programas de desenvolvimento, patentes,
material com direitos autorais, possiveis alvos de aquisicao e outras informagoes essenciais para o
sucesso da empresa.

RESTRITA: contém todas as outras informagoes que nao sao publicas, sensiveis ou confidenciais, como
informagoes armazenadas em arquivos de computador e servidores de rede, listas telefonicas,
informacoes corporativas, etc., que sao, no entanto, importantes para atividades do dia a dia da
empresa.

SENSIVEL: contém informagdes que sio mais sensiveis que qualquer outra informagao e devem ser
protegidas da melhor maneira segura possivel. Essas informagoes incluem dados pessoais
extremamente sensiveis, incluindo detalhes de origem racial ou étnica, opinioes politicas pessoais,
religiao, detalhes sindicais, condigoes fisicas ou mentais, vida sexual, antecedentes criminais, etc.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

VNN,
s A A man ;-.. PN > ‘
o' i.‘.\’. 2 )" f’ d
o QG,OVERNANCE A

/f

=X<IN INSTITUTE
Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados. INSTITUTE



2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

Meta: Estabelecer mecanismos de governanca de PDP&P.

Objetivos: Elaborar e configurar as estruturas de governanga de privacidade e protecao de
dados pessoais (por exemplo: Programa de PDP&P, DPO, formacao do Comité de PDP&P,
etc.), engajar e obter o comprometimento de todas as partes envolvidas com PDP&P e
reportar todos os problemas de PDP&P, em busca da melhoria continua.

=MIN 15
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

A S | N STITUTE
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

Entregaveis:

| .Estratégias de PDP&P atualizada (Etapa |);

2.Politicas de protecao de dados pessoais (Etapa |);

3.Procedimentos para manter Avisos de privacidade de dados pessoais (Etapa 2);
4.Plano de Solicitagoes, Reclamacgoes e Retificagoes (Etapa 3);

5.Processo de avaliagao de riscos a protecao de dados pessoais (Etapa 4);
6.Plano de Gestao de Riscos de Terceiros (Etapa 4);

7.Relatorios PDP&P (Etapa 5);

8.Documentacao de PDP&P (Etapa 6) e

9.Plano de Resposta a violagao de privacidade de dados pessoais (Etapa 7).

Resultado: estabelecer as estrutura de governanca de privacidade e protecao de dados
pessoais para melhor gestao da PDP&P.

=XIN
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

Destacando:
Entregavel 4: Plano de
Solicitacoes, Reclamacoes e Retificacoes
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

Destacando:
Entregavel 4: Plano de Solicitacdes, Reclamacdes e Retificacdes

Executar as atividades relacionadas ao gerenciamento de solicitacdes, reclamacoes e retificacdes de

informacodes pelos titulares dos dados pessoais mantidos pela empresa. Esse plano contém os seguintes
procedimentos:

« Reclamacoées;

» Acesso a dados pessoais;
« Oposicoes em relacao ao tratamento;
U@W

+ Portabilidade; =~
W . Retificacao:;
« Eliminacao; il

« Manuseio de dados pessoais;

=MIN | I1S|
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.4 FASE 4: GOVERNANCA

Destacando:
Entregavel 6: Plano de Gerenciamento de Riscos de Terceiros

Objetivo

Manter contratos e acordos com terceiros (fornecedores) compativeis com a politica de privacidade e protecdo de dados
pessoais, requisitos legais e ao apetite de risco da empresa.

Conteudo

Acao n° 1: Realizar a diligéncia devida para questdoes de PDP&P para terceiros;

Acao n° 2: Manter os requisitos de PDP&P para terceiros;

Acéao n° 3: Manter procedimentos para firmar acordos com terceiros;

Acao n° 4: Manter um processo de avaliacao de riscos de PDP&P para terceiros;

Acéo n° 5: Realizar a diligéncia devida em fontes de dados de terceiros;

Acao n° 6: Manter procedimentos para violacdes de terceiros e

Acao n° 7: Manter a conscientizacao sobre novos riscos de privacidade de dados pessoais.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD ,
2.1.5 FASE 5: AVALIACAO E MELHORIA CONTINUA
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.5 FASE 5: AVALIACAO E MELHORIA CONTINUA

Meta: Avaliar e melhorar todos os aspectos especificos de PDP&P da organizacao.

Objetivos: Monitorar a operagao e a resolugao de todos os assuntos relacionados a
privacidade; avaliar regularmente a conformidade com processos e politicas internas
e melhorar medidas de protecao de dados pessoais e privacidade.
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.5 FASE 5: AVALIAGAO E MELHORIA CONTINUA
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.5 FASE 5: AVALIACAO E MELHORIA CONTINUA

Destacando:
Etapa |: Executar auditoria interna

1. O departamento de Auditoria Interna avalia regularmente se a organizacdo estd em conformidade com as
politicas internas de protecédo de dados e privacidade e processos operacionais.

2. Os resultados dessas auditorias e avaliagcbes de privacidade informam e orientam as decisoes do departamento
de PDP&P para criar ou atualizar politicas, projetar ou adaptar procedimentos, conduzir treinamentos ou
participar de outras atividades para minimizar riscos e cumprir requisitos de privacidade internos ou externos.

3. O escopo desta atividade de auditoria de privacidade cobrira o papel do departamento de PDP&P em participar
de auditorias de privacidade e responder a descobertas e realizar auditorias em todos os dados pessoais
mantidos em formato eletrénico ou contidos em um sistema de arquivamento manual estruturado.

4. As auditorias sdo realizadas com base em uma metodologia de auditoria, um programa de auditoria e um
conjunto de guestionarios de protecéo e privacidade de dados.

=MIN |15|
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD ,
2.1.5 FASE 5: AVALIACAO E MELHORIA CONTINUA

Destacando:
Etapa |: Executar auditoria interna

Em relacdo ao Item 3, em particular, mas ndo exclusivamente, a auditoria cobrira dados pessoais contidos nos seguintes
sistemas e formatos:

— Bases de dados de computadores; Sistemas de gerenciamento de documentos (incluindo documentos armazenados
em estruturas de diretério padrao fornecidas por tais instalagdes); Arquivos de computadores individuais, quando
apropriado (por exemplo, planilhas eletronicas e outras ferramentas de analise, listas processadas por texto etc.);
Diretorios de e-mail estruturados; Sistemas de arquivamento manuais estruturados que podem conter dados
pessoais; Paginas web; Fotografias; Microficha; Gravacdes de video/audio, etc.

Em relacdo ao Item 4, os questionarios no Capitulo 3 da Literatura B também podem ser usados nessa tarefa.
Para um exemplo de uma metodologia de auditoria, consulte:
https://global.theiia.org/standards-guidance/topics/documents/201501guidetorbia.pdf

=IN
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2.Gerenciando e Organizando a PDP&P
2.1 FASES DO SGPD
2.1.5 FASE 5: AVALIACAO E MELHORIA CONTINUA

Entregaveis:

| .Relatorio de auditoria interna de PDP&P (Etapa |);

2.Relatorio de auditoria externa de PDP&P (Etapa 2);

3.Relatorio de avaliagao de PDP&P (Etapa 3);

4.Relatorio de autoavaliagao de PDP&P (Etapa 3);

5.Relatério de benchmark de PDP&P (Etapa 3);

6.Relatorio DPIA (Etapa 4);

7.Relatorio de riscos resolvidos de PDP&P (Etapa 5);

8.Relatdrio de resultado da analise de riscos de PDP&P (Etapa 6) e
9.Relatério de monitoramento de leis sobre privacidade (Etapa 7).

Resultado: Auditar os aspectos de privacidade e protecao de dados pessoais e encontrar gaps
e erros em métricas e controles implementados e propor agoes para as devidas corregoes.

- (™17
=IN
) INSTITUTE

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



PRACTITION

3. CONTROLADOR, PROCESSADOR E DPO
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3. Controlador, Processador e DPO

CONTROLADOR

Controles para Protecao de

DPO Dados Pessoais PROCESSADOR
=XIN Estrutura de Governanca Corporativa
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3. Controlador, Processador e DPO

i
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3. Controlador, Processador e DPO
3.1 PAPEIS DO CONTROLADOR E PROCESSADOR
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3. Controlador, Processador e DPO
3.1 PAPEIS DO CONTROLADOR E PROCESSADOR
3.1.1 CONTROLADOR

Pessoa fisica ou juridica,
autoridade publica, agéncia ou

) * Determinar o objetivo das atividades de tratamento;
outro organismo que,

* Implementar medidas técnicas e organizacionais para garantir a protecao de

individualmente ou em conjunto dados e demonstrar que o tratamento é realizado de acordo com o GDPR;
com outros, determina os fins €  « Implementar politicas, normas e procedimentos apropriadas;
os meios do tratamento de * Implementar os principios de protecao de dados por design e por medidas
dados pessoais. O Controlador padronizadas e realizar anadlises de impacto de protecao de dados;
detém a responsabilidade final * Garantir que qualquer Processador cumpra as regras e
de garantir que os dados * Notificar violagoes de dados pessoais a autoridade supervisora

- - independente.
pessoais sejam processados de P

acordo com o GDPR:
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3. Controlador, Processador e DPO
3.1 PAPEIS DO CONTROLADOR E PROCESSADOR
3.1.1 CONTROLADOR

Pontos de Atencao:

Legalmente responsavel nao € o mesmo que o responsavel em uma matriz RACI.
O artigo 5 (2) do RGPD estabelece que "O Controlador deve ser responsavel em demonstrar
conformidade com o paragrafo | (‘prestacao de contas’).”

Portanto, de acordo com o principio da prestacao de contas, o Controlador € responsavel pela
legalidade do tratamento de dados pessoais.

A Autoridade Supervisora responsabilizara o Controlador dos dados pessoais sob seus
cuidados.

Se for aplicada uma multa, o Controlador sera multado, mesmo se houver contratos escritos
entre o Controlador e o Processador.

O Controlador pode solicitar compensagao do Processador se o Processador nao cumprir o

contrato.
HSI

=»IN
> INSTITUTE



126

3. Controlador, Processador e DPO
3.1 PAPEIS DO CONTROLADOR E PROCESSADOR
3.1.2 PROCESSADOR

Pessoa fisica ou juridica, autoridade publica, agencia ou outro organismo que
processa dados pessoais em nome do Controlador:

* Executar apenas as atividades de tratamento 'sob controle' de um Controlador;

Garantir que as pessoas autorizadas a processar os dados pessoais se comprometeram com a
confidencialidade ou estao sob uma obrigacao estatutaria apropriada de confidencialidade;

Tomar todas as medidas prescritas no artigo 32° - Seguranca do tratamento;

Se um Processador infringir o regulamento, determinando as finalidades e os meios de tratamento, o
Processador sera considerado como um Controlador no que diz respeito a esse tratamento e

Determinar aspectos técnicos e sistemas usados para tratamento, bem como os dados serao armazenados,
medidas de seguranca, mecanismos de transferéncia, etc.
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3. Controlador, Processador e DPO
3.1 PAPEIS DO CONTROLADOR E PROCESSADOR
3.1.2 PROCESSADOR

Continuacgao:

Nota 1.
Literatura B: Capitulo 2, Fases do Siste

Para selecionar um terceiro para ser
Avaliacao de Riscos de Prote

Gerenciamento de Riscos de Te‘
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3., Controlador, Processador e DPO
3.1 PAPEIS DO CONTROLADOR E PROCESSADOR
3.1.3 CONTROLADOR E PROCESSADOR

* Nao acionar outro Processador sem autorizagao prévia especifica ou geral por escrito
do Controlador;

* Realizar apenas o tratamento que € regido por um contrato ou outro ato juridico ao
abrigo da legislagao da Uniao ou de um Estado-Membro, vinculativo para o Processador

o P rocessad O r no que diz respeito ao Controlador;

* Apenas processar dados pessoais em instrugoes documentadas do Controlador;
d eveo * Ajudar o Controlador a adotar as medidas apropriadas;
°

* Por determinagao do Controlador, eliminar ou devolver todos os dados pessoais ao
Controlador apos o final da prestagao de servigos relacionados com o tratamento e

* Disponibilizar ao Controlador todas as informagoes necessarias para demonstrar
conformidade.

Controlador e
* Ambos devem cooperar com a Autoridade Supervisora e
Processador “poiar 0 DPO,
devem:
=IN IISI
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3. Controlador, Processador e DPO
3.2 DATA PROTECTION OFFICER
3.2.1 QUANDO UM DPO E OBRIGATORIQO?

GDPR,Artigo 37°, Designacao do DPO:

As atividades principais do
Controlador ou do
Processador consistem no

As atividades principais do
Controlador ou do

O tratamento € realizado Processador consistem
. ~ tratamento de uma larga -
por uma autoridade ou em operacoes de . Outros casos que nao os
. -y S s escala de categorias : :
organismo publico, com tratamento que, devido a e’ mencionados acima ... Quando
~ ) : R especiais de dados nos L .~ :
excegao dos tribunais que sua natureza, ambito e/ou . Qo exigido pela Uniao ou lei do
: — termos do artigo 9°. e dados o
atuam na sua capacidade objetivos, requerem uma : . Estado-Membro ... (n° 4).
o . ) D pessoais relativos a
judicial (n° 1,alinea a). monitorizagao regular e

condenagoes penais e
infragoes previstas no artigo
10°. (n° I, alinea c) e

sistematica dos dados sujeitos
em larga escala (n° [, alinea b).
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3. Controlador, Processador e DPO
3.2 DATA PROTECTION OFFICER
3.2.1 QUANDO UM DPO E OBRIGATORIO?
3.2.1.1 EXEMPLOS

Hospital: a atividade principal de um hospital € fornecer cuidados de saude. No entanto, um
hospital nao poderia fornecer cuidados de saude com seguranca e eficacia sem processar dados
de saude, como registros de saude dos pacientes. Portanto, o tratamento desses dados deve ser
considerado como uma das principais atividades de qualquer hospital, e os hospitais devem,
portanto, designar o DPO.

Empresa de seguranca privada: realiza a vigilancia de varios centros comerciais privados e
espagos publicos.Vigilancia é a atividade principal da empresa, que por sua vez esta
intrinsecamente ligada ao tratamento de dados pessoais. Portanto, essa empresa também
deve designar um DPO.

=X<IN INSTITUTE
Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



3. Controlador, Processador e DPO
3.2 DATA PROTECTION OFFICER
3.2.1 QUANDO UM DPO E OBRIGATORIO?
3.2.1.1 EXEMPLOS

Pequena empresa familiar: ativa na distribuicao de eletrodomésticos em uma unica
cidade usa os servigos de um Processador, cuja atividade principal € fornecer servigos
de analise de sites e assisténcia com publicidade e marketing direcionados.As atividades
da empresa familiar e de seus clientes nao geram tratamento de dados em grande
escala, considerando o pequeno numero de clientes e as atividades relativamente
limitadas. No entanto, as atividades do Processador, tendo muitos clientes como essa
pequena empresa, em conjunto, estao realizando um tratamento em larga escala. Por
consequéncia, o Processador deve designar um DPO ao abrigo do artigo 37°,n° I,

Letra b e a0 mesmo tempo, a empresa familiar ndo tem a obrigacao de designar
um DPO.
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3. Controlador, Processador e DPO
3.2 DATA PROTECTION OFFICER
3.2.2 PAPEIS E RESPONSABILIDADE

O DPO ¢ independente (nao recebe instrugoes
sobre o exercicio das suas tarefas) e:

 Esta envolvido em todas as questoes relacionadas com a protecao de dados pessoais;
* Aconselha o Controlador no que diz respeito a DPIA;
* Deve manter seu conhecimento atualizado e especializado;
* Reporta ao mais alto nivel de gerenciamento do Controlador;
« E acessivel para os titulares de dados e
* Esta vinculado por sigilo ou confidencialidade.
* Continua...
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3. Controlador, Processador e DPO
3.2 DATA PROTECTION OFFICER
3.2.2 PAPEIS E RESPONSABILIDADE

* Informar e aconselhar o Controlador ou o Processador e os funcionarios que realizam o tratamento de suas
obrigacoes em relagao ao GDPR;

* Monitorar a conformidade com o GDPR (e qualquer outra legislagao nacional relacionada);
* Fornecer orientagao quando solicitado, com respeito a DPIA;

* Cooperar com as Autoridade(s) Supervisora(s) e

 Atuar como ponto focal junto a(s) Autoridade(s) Supervisora(s).

151
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3. Controlador, Processador e DPO
3.2 DATA PROTECTION OFFICER
3.2.3 DPO E AS AUTORIDADES SUPERVISORAS

* Single point of contact - SPOC
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4. DPIA — Avaliacao de impacto sobre a protecao de dados



4. Avaliacao de Impacto na Protecao de Dados - DPIA

g

shutterstock.com « 1084747001
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4. Avaliacao de Impacto na Protecao de Dados - DPIA

Dados Pessoals

——C

Estratégia Corporativa de DP

REQUISITOS GDPR
Fonte: J. Kyriazoglou “Si
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4. Avaliagao de Impacto na Protegao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA

Literatura A:

 Capitulo 5: Paragrafo Avaliagao de Impacto sobre a Privacidade e Paragrafo Quando conduzir uma DPIA.
 Capitulo 6: Paragrafo DPIAs como parte do gerenciamento de risco.
» Capitulo 8: Paragrafo Objetivos e resultados.

Literatura E: Capitulo 3 Orientagoes sobre DPIA (WP 248).

Outras referencias no GDPR:

e Considerando 84: A fim de reforcar o cumprimento do presente regulamento, o Controlador devera ser responsavel
pela realizacao de uma avaliagao de impacto sobre a protecao de dados, a fim de avaliar, em especial, a origem,
natureza. especificidade e sravidade desse risco. ... Ftc...

Continua ...
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA

Considerando 90: ... Essa avaliagao de impacto deve incluir, em especial, as medidas, as protegoes e os mecanismos previstos para
reduzir esses riscos, garantir a protegao dos dados pessoais e demonstrar a conformidade com o presente regulamento. ... Etc.

O GDPR estabelece as caracteristicas minimas de uma DPIA (n.® 7 do artigo 35.° e Considerandos 84 e 90):

* -“uma descrigao das operagoes de tratamento previstas e as finalidades do tratamento”;
* - “uma avaliacao da necessidade e proporcionalidade do tratamento”;
* - “uma avaliagao dos riscos para os direitos e liberdades dos titulares de dados”;
* - “as medidas previstas para:
* “Abordar os riscos”;
* “Demonstrar o cumprimento do presente regulamento”.

Funciao DPO:

Artigo 39.° Fungoes do encarregado da protegao de dados, n® 1, alinea c: Prestar aconselhamento, se tal for solicitado, no que
diz respeito a avaliagao de impacto sobre a protecao de dados, e acompanhar o seu desempenho nos termos do artigo 35.°.

=MIN I15|
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS

Condicoes obrigatodrias: (Art. 35° Item 3, letras a’,'b’ e °C’):

* No caso de uma avaliagao sistematica e abrangente dos aspectos pessoais relativos a pessoas fisicas,
baseada no tratamento automatizado, incluindo a criagao de perfis;

* No caso de tratamento em grande escala de categorias especiais de dados ou dados pessoais
relacionados a condenacoes e delitos e

* No caso de um acompanhamento sistematico de uma area de acesso publico em grande escala.

=MIN |15|
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS

Os seguintes critérios que devem ser considerados:

* |.Avaliacdo ou pontuacido (score, rating, etc.....).

Referéncia: Considerandos 71 e 91.

* 2. Tomada de decisao automatizada com efeito legal ou similar significativo.

Referéncia: Artigo 35°, (3), (a).

* 3. Monitoramento sistematico.

Referéncia: Artigo 35°, (3), ().

* 4. Dados pessoais sensiveis.
Referéncia: Artigo 35° (3), (b).

Continua...
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS

5. Dados processados em larga escala:

Referéncia: O GDPR nao define o que constitui grande escala, embora o
Considerando 91 fornega alguma orientagao. Em qualquer caso, o Grupo
de Trabalho do Artigo 29.° recomenda que os seguintes fatores, em

especial, sejam considerados quando se determina se o tratamento € ou
nao efetuado em grande escala:

A. O numero de titulares de dados envolvidos, quer através de um numero
especifico quer através de uma percentagem da populagao pertinente;

B. O volume de dados e/ou a diversidade de dados diferentes a tratar;
C. A duragao, ou permanéncia, da atividade de tratamento de dados;

D. A extensao geografica da atividade de tratamento.

Continua...
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.1 OBRIGATORIEDADE

Literatura E, Capitulo Illl:

“A realizacao de uma DPIA é obrigatéria apenas quando o tratamento" possa resultar em
um alto risco aos direitos e liberdades das pessoas fisicas (Artigo 35° (1), ilustrado pelo
Artigo 35° (3) e complementado pelo Artigo 35° (4))”.

E particularmente relevante quando uma nova tecnologia de tratamento de dados esta
sendo introduzida.
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.1 OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.1 OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.1 OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.2 NAO OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.2 NAO OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.2 NAO OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.2 NAO OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA =
4.1 CRITERIOS PARA A DPIA

4.1.1 APLICANDO OS CRITERIOS

4.1.1.2 NAO OBRIGATORIEDADE

quando uma operacao de tratamento, nos

termos do artigo 6° n° |, alineas c) ou e), tiver
um fundamento juridico no direito da UE ou de
um Estado-Membro, em que o direito regule a
operacao de tratamento especifica e em que a

DPIA ja tenha sido realizada como parte da
adocao desse fundamento juridico (artigo 35°,

n° 10), salvo se o Estado-Membro considerar
necessario proceder a essa avaliacao antes das

atividades de tratamento);

Literatura E, Capitulo lll, letra ‘b’:

o Continua... IIISI
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.2 NAO OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.1.1 APLICANDO OS CRITERIOS
4.1.1.2 NAO OBRIGATORIEDADE
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.2 OBJETIVOS E RESULTADQOS

Objetivos:

* ldentificar riscos especificos aos dados pessoais como resultado das atividades de tratamento e o
foco esta na privacidade e protecao de dados pessoais;

 Analisar como programas, fungoes, sistemas e processos coletam, usam, compartilham e mantém
dados pessoais para garantir a conformidade com as leis e politicas de protecao de dados
pessoais/privacidade aplicaveis e

e Determinar os riscos aos dados pessoais inerentes aos programas, sistemas, fungoes, projetos e
processos.
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.1 CRITERIOS PARA A DPIA
4.2 OBJETIVOS E RESULTADOS

Resultados

* Uma descrigao do tratamento e seus propositos/finalidades.

* Os interesses legitimos que vocé esta buscando com esse tratamento.

* Uma avaliagao da necessidade e proporcionalidade do tratamento.

* Uma avaliagao dos riscos para os direitos e liberdades dos titulares desses dados pessoais.

* As medidas previstas para mitigar os riscos.

* Todas as protecoes e medidas de seguranca para demonstrar o cumprimento do Regulamento.
* Indicagoes de prazos se o tratamento incluir a exclusao de dados pessoais.

* Uma indicagao de qualquer protecao de dados by design e by default.

* Uma lista dos destinatarios de dados pessoais.

* Conformidade com codigos de conduta aprovados e

* Informacgoes se os titulares dos dados pessoais foram consultados e se consentiram. I.ISi
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.2 ETAPAS DA DPIA
4.2.1 AS ETAPAS DE UMA DPIA

|) Identificar a necessidade de uma DPIA;

2) Descrever os fluxos de informagao;

3) ldentificar os riscos de privacidade e afins;
4) ldentificar e avaliar solugoes de privacidade;
5) Assinar e registrar os resultados;

6) Integrar os resultados em um plano de projeto e

7) Consultar as partes interessadas internas e externas.
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.2 ETAPAS DA DPIA
4.2.1 AS ETAPAS DE UMA DPIA

Alguns exemplos de riscos para dados pessoais:

Hacking, malwares, roubo ou danos a dados pessoais; phishing, falta de treinamento ,
dados nao criptografados em equipamentos moveis, controle de acesso inadequado,
senhas fracas, etc.

Podemos ainda considerar a existéncia de varios riscos relacionados as seguintes
questoes criticas no tocante a protecao de dados pessoais:

* Limitagao da finalidade; Minimizagao dos dados; Informagoes e direitos de acesso; Base legal para
tratamento e transferéncia; Retificacao e Exclusao; Qualidade e Exatidao; Seguranca dos dados
pessoais; Compartilhamento; Retencao e Responsabilidade.
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.2 ETAPAS DA DPIA
4.2.1 AS ETAPAS DE UMA DPIA
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.2 ETAPAS DA DPIA
4.2.1 AS ETAPAS DE UMA DPIA

Tratar (também conhecido como: controlar,
modificar);

Q u at ro Tolerar (também conhecido como: aceitar,

reter);
respostas e

1 - \_ Terminar (também conhecido como: evitar)
possiveis )
[ ]
ad0s riIsCos:
Transferéncia (também conhecido como:

compartilhar).
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4. Avaliacao de Impacto na Protecao de Dados — DPIA
4.2 ETAPAS DA DPIA
4.2.1 AS ETAPAS DE UMA DPIA

Os sete passos:

|dentificar a necessidade de uma DPIA,;

Descrever os fluxos de informacéo;

|dentificar os riscos de privacidade e afins;

|dentificar e avaliar solucdes de privacidade;

Assinar e registrar os resultados;

Integrar os resultados em um plano de projeto e
Consultar as partes interessadas internas e externas.

Five 'key stages'

NOo Ok owdE

Consulta das partes interessadas:
« Partes interessadas internas: equipes de projeto, DPO, juridico, compras, equipe de

Tl, etc.
« Partes interessadas externas: titulares de dados, especialista em seguranca da “Si
iInformacao, autoridade supervisora, etc.
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PRACTIT

5. VIOLACAO DE DADOS PESSOAIS, NOTIFICACAO E RESPOSTA A INCIDENTES
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Ciclo de Vida da Violacao de Dados Pessoais

2. Monitorar

&/

) C Od U d(CadO €
eSO A C (€ C
— N — 7
—_ —— ,’}/"
— = C 4

5. Resolver incidente & recuper,ar

Q

=>IN Framework de Governanca Corporativa Source: . Kyriazoglou
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5. Violacao de Dados pessoais, Notificacao e Resposta a
Incidentes
5.1 DEFINICAO DE VIOLACAO DE DADOS

ACCESS =2 MIMAS LSS5 BUSINESS = RTREr ATl
i EDATATS 3 = = SO EMAIL
Artigo 4° - Definicdes, Item 12: Uma (ik mg;wg\ﬁgm 3> 3 -f:"BUSWESS

. ~ (LM ._,'uws ' . '“h‘\ ‘I?
violagdo da seguranca que provoque, de  \WORKSTAT JPORHATION S5 OGY;‘%‘?'H
modo acidental ou ilicito, a destruicdo, a G- = TMOBILITY
perda, a alteracdo, a divulgacdo ou o (LIENTf-« Q*};gg"n
acesso, nao autorizados, a dados e ..—[) p=>(| ENTS
. - gl Hfllh“
pessoais transmitidos, conservados ou OPERATIO‘J( ' SVIRTUAL
sujeitos a qualquer outro tipo de ;ggglNFOR A |
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5. Violacao de Dados pessoais, Notificacao e Resposta a
Incidentes
5.1 DEFINICAO DE VIOLACAO DE DADOS
5.1.1 QUANDO OCORRE

* Incidente Incidente de seguranca (evento de seg. da informagéo)E> Violacao de dados.
* Violacao de dados pessoais significa uma quebra de seguranca, de modo acidental ou
ilicito, que leva a:
» Destruicao;
* Perda;
« Alteracao;
« Divulgacéo ou acesso nao autorizados;

de/para dados pessoais transmitidos, armazenados ou processados de qualquer outra
forma.
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5. Violagdo de Dados pessoais, Notificagao e Respostaa  **
Incidentes
5.2 REQUISITOS PARA NOTIFICAGAO

Informagdes minimas e
necessarias
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5. Violacdo de Dados pessoais, Notificacdo e Respostaa
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.1 NOTIFICACAO A AS
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5. Violacao de Dados pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.1 NOTIFICACAO A AS

O qué&? Quando? Quando nao?

* O Controlador deve documentar * O Processador deve, sem demora indevida * Quando é improvavel que a
quaisquer violagoes de dados apos tomar conhecimento de uma violagao violacao de dados pessoais resulte
pessoais, compreendendo os fatos de dados pessoais, notificar o Controlador - em risco para os direitos e
relativos a violagao de dados Art.33° n° 2. liberdades das pessoas fisicas - Art.
pessoais, os seus efeitos e as « O Controlador deve, sem demora 33°,n° I.
medidas corretivas adotadas - Art. indevida apds tomar conhecimento de uma  Continua..
33°,n° 5. violagao de dados pessoais, notificar a

Autoridade Supervisora em até 72 horas

apos ter tomado conhecimento disso - Art.
33°%n° .
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5. Violacao de Dados Pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.1 NOTIFICACAO A AS

Uma notificacao deve conter, ao

menos:
* A natureza da violagao de dados pessoais,
incluindo: categorias e numero aproximado de Artigo 33° n° 4 - Caso, e na medida
titulares de dados e registros de dados em que nio seja possivel fornecer
Como elaborar uma notificacao? afetados; todas as informac¢oes ao mesmo
* Nome e detalhes de contato do DPO (ou tempo, essas podem ser fornecidas
outro contato); por fases, sem demora injustificada.

» As consequéncias provaveis da violagao de
dados pessoais e

* Medidas tomadas e/ou propostas para
mitigacao da violagao (incluindo aquelas para
mitigar possiveis efeitos adversos).
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5. Violacao de Dados pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.2 NOTIFICACAO AO TITULAR DOS DADOS

DK - So8
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5. Violacao de Dados Pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.2 NOTIFICACAO AO TITULAR DOS DADOS

Quando nao apresentar?

* Se o Controlador implementou medidas que impedem que
os dados pessoais sejam lidos por pessoas nao autorizadas
(por exemplo, criptografia);

 Se é provavel que a violagao de dados pessoais resulte em risco  Se o Controlador tiver tomado medidas para garantir que o
elevado para os direitos e liberdades das pessoas fisicas. 'alto risco' nio se materialize;

Quando apresentar?

* Se a notificagao da pessoa em causa implicasse um esforgo
desproporcionado (por exemplo, um elevado niumero de
titulares de dados; nesse caso, uma comunicac¢ao publica seria
considerada uma "forma igualmente eficaz");

Continua...
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5. Violacao de Dados pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.2 NOTIFICACAO AO TITULAR DOS DADOS

=IN

Privacy and Data Protection Practitioner - © HSI Institute. Todos os direitos reservados.



175

5. Violacao de Dados pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.2 NOTIFICACAO AO TITULAR DOS DADOS

Continuacéao:

“A Agéncia da Unido Europeia para a Seguranca das Redes e da Informacao (ENISA)
elaborou recomendacbOes para uma metodologia de avaliacao da gravidade de uma
violacdo, na qual os Controladores ou Processadores podem considerar util na
elaboracao do seu plano de resposta para a gestao de violacOes de dados pessoais”.

Fonte: https://www.enisa.europa.eu/publications/dbn-severity
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5. Violacao de Dados Pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.2 NOTIFICACAO AO TITULAR DOS DADOS

s A
Caso:
.

AN

Notificacdo do Titular dos Dados em caso de violacao de dados pessoais e medidas

kpr'opostas B
=MIN
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Caso:
Notificacao do Titular dos Dados em caso de violacao de dados pessoais e
medidas propostas

Violacao de dados pessoais:

Ataque via ransomware.

Efeitos nos dados pessoais: Algum dado pessoal foi roubado ou danificado.

Medidas atuais

|. Backup em 2 locais;

2.Anti-malware;

3. Monitoramento de seguranga e

4. Firewalls.

Novas medidas propostas, a serem tomadas:

| . Treinar pessoal em técnicas de engenharia social.

2. Bloqueio de enderecos IP e sites maliciosos conhecidos.
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5. Violacao de Dados Pessoais, Notificacao e Resposta a
Incidentes
5.2 REQUISITOS PARA NOTIFICACAO
5.2.3 INFORMACOES OBRIGATORIAS

Existe uma obrigacao geral de manter registros de atividades de tratamento;

O Controlador documentara quaisquer violacées de dados pessoais, incluindo:

|)Os fatos relacionados com a violagao de dados pessoais, natureza, categorias e numero de dados e titulares
desses dados;

2)O nome e detalhes de contato do DPO ou ponto focal junto a AS;
3)Seus efeitos (consequéncias) e
4)As agoes corretivas e medidas tomadas.

O Controlador deve documentar quaisquer violacoes de dados pessoais:

* Essa documentagao deve permitir a Autoridade Supervisora verificar a conformidade com o artigo 33°,
Notificagao de uma violagao de dados pessoais a Autoridade Supervisora.
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6. ATIVIDADES PRATICAS



180

6. Atividades Praticas

6.1 PAPEIS E RESPONSABILIDADES: CONTROLADOR,
PROCESSADOR E DPO

6.2 DPIA

6.3 VIOLACAO DE DADOS PESSOAIS
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Obrigado!

O foco do HSI é sempre a melhoria continua
desse conteudo. Por isso, criamos esse canal
direto com vocé. Aponte sua camera para esse

QR code, acesse nossa pesquisa de satisfacao e
conte pra gente o que achou e onde podemos
melhorar.




