RELATORIO DE LEGITIMIDADE DE INTERESSE

LIA - Legitimate Interests Assessment
Emitido em: 29/06/2025 as 02:46:52

A seguir reproduzimos todas as informagfes pertinentes ao tema privacidade e rote¢do de dados pessoais de acordo com os
inventarios relacionados a finalidades de tratamento de dados cujo a hipétese de tratamento de dados seja o Art. 7°, IX -
Legitimo interesse do controlador. Que eve refletir os aspectos atuais do escopo da Lei Geral de Protegao de Dados.

Identificacdo do controlador

CNPJ: 62.014.352/0001-53
Raz&o Social: ASSOCIACAO ESCOLA SUICO-BRASILEIRA - Sdo Paulo

Endereco: Visconde de Porto Seguro

Website: https://esbsp.aesb.com.br/

Area de atuac&o: Servico Tipo de atuacédo: Privada

Tipo de DPO: Externo DPO Externo: Omnisblue Compliance Servicos e
Responséavel do DPO Externo: Adilson Taub Junior Participacdes LTDA.

Tel. Responsavel DPO Externo: N&o Informado E-mail Responséavel DPO Externo:
adilson.taub@omnisblue.com

Parametros selecionados para geracao deste LIA

Diretoria: N&o informado Area: N&o informado Departamento: N&o informado

Papel: N&o informado Operador: Nao informado Ativo: N&o informado

Tratamento de Dados Pessoais

A sequir sao listados todos os tratamentos de Dados Pessoais atualmente em execucéo pelo controlador, cuja hipoteses de
tratamento seja Legitimo interesse, seus fundamentos legais e em quais ativos de informagdo esses tratamentos séo
realizados:

Finalidade: Abertura da Vaga e Divulgacéo

Papel da entidade: Controlador

Trata dados sensiveis? Né&o Trata dados de criancas/adolescentes?: N&o

Origem da Informagéo: Plataformas LinkedIn e Catho Destino da Informagéo: Departamento de Recursos
Humanos

Frequéncia: Baixa (mensalmente) Volumetria: Baixo (100 - 499)

Descricdo da legitimidade de interesse

A hipotese de legitimo interesse do controlador neste caso se fundamenta na necessidade de atrair candidatos qualificados e
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alinhados ao perfil das vagas abertas, assegurando a eficiéncia e precisdo na comunicagdo com potenciais interessados. O
tratamento dos dados pessoais utilizados na divulgagdo das vagas em plataformas especificas, como LinkedIn, Catho e o site
institucional, esta vinculado a finalidade legitima e explicita de preencher posi¢cdes com profissionais adequados, o que €
essencial para o funcionamento e desenvolvimento das atividades da organizacdo. O tratamento respeita a legitima
expectativa dos titulares, uma vez que a divulgacdo em plataformas profissionais e a area "Trabalhe Conosco" sé@o praticas
amplamente conhecidas e razoavelmente esperadas pelos candidatos ao contexto de recrutamento. Além disso, medidas sdo
adotadas para mitigar riscos e proteger os direitos e liberdades dos titulares, como o monitoramento das informagdes
publicadas e a adequagdo as normas de protecédo de dados.

Sobre os dados em tratamento

Artefatos: Login de usuério no Catho
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no sistema | Biogréafico | Imprescindivel para o tratamento? Sim
« Senha de acesso | no sistema | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Dados candidatos no Catho
Lista de dados pessoais tratados na finalidade:

« Cidade | de perfil do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Experiéncia profissional | do candidato | Biografico | Imprescindivel para o tratamento? Sim
« Foto | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Dados candidatos no site da ESB
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdo | de interesse do candidato | Biografico | Imprescindivel para o tratamento? Sim
« CEP | do candidato | Cadastral | Imprescindivel para o tratamento? Sim

« Cidade | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Data | de nascimento do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Experiéncia profissional | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do candidato | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Dados candidatos no Linkekin
Lista de dados pessoais tratados na finalidade:

« Cidade | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

» Experiéncia profissional | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim
« Foto | de perfil do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim
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« Nimero de telefone | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Login de usuario no Linkedin
Lista de dados pessoais tratados na finalidade:

« E-mail | do usuério | Biografico | Imprescindivel para o tratamento? Sim

* Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacgdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados

Os dados sao descartados? Nao Prazo de armazenamento: Na&o Informado

Processo de descarte:
Dados nédo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacao associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Recebimento de Curriculos

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagdo: candidatos Destino da Informacgédo: Departamento de RH
Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Descricdo da legitimidade de interesse

O tratamento de dados pessoais realizado no processo de triagem e andlise de curriculos pelo RH tem como finalidade
legitima e explicita a avaliacdo de candidatos para o preenchimento de vagas disponiveis na organizacéo, considerando os
critérios especificos de cada posicdo. Esse interesse € compativel com o ordenamento juridico, pois visa a selecdo de
profissionais qualificados para atender as necessidades organizacionais, sendo razoavelmente esperado pelos titulares ao
submeterem seus curriculos para oportunidades de emprego. As operagdes de tratamento limitam-se aos dados estritamente
necessarios para esta finalidade, respeitando os direitos e liberdades fundamentais dos candidatos, com medidas para

garantir transparéncia e seguranca no tratamento dos dados.
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Sobre os dados em tratamento

Artefatos: Curriculo
Lista de dados pessoais tratados na finalidade:

« Atividades profissionais | que o candidato ja exerceu | Biografico | Imprescindivel para o tratamento? Sim

« Data | de nascimento do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | formacéo profissional do candidato | Biogréfico | Imprescindivel para o tratamento? Sim
« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Estado civil | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Idade | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Razéo social | das empresas as quais o candidato trabalhou | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login de usuério no Catho
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no sistema | Biogréafico | Imprescindivel para o tratamento? Sim
* Senha de acesso | no sistema | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Dados candidatos no Catho
Lista de dados pessoais tratados na finalidade:

« Cidade | de perfil do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Experiéncia profissional | do candidato | Biografico | Imprescindivel para o tratamento? Sim
« Foto | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

Artefatos: Login de usuario no Linkedin
Lista de dados pessoais tratados na finalidade:

« E-mail | do usuério | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Dados candidatos no Linkekin
Lista de dados pessoais tratados na finalidade:

« Cidade | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Experiéncia profissional | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« Foto | de perfil do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

Péagina 4/31



« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim
* Namero de telefone | do candidato | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Assinatura eletrénica | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim
« Assinatura eletrdnica | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim
« Cargo/Funcdo | do remetente | Biografico | Imprescindivel para o tratamento? Sim

» E-mail | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no e-malil
Lista de dados pessoais tratados na finalidade:

« Identificacéo de usuario | do usuario | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Dados candidatos no site da ESB
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcéo | de interesse do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« CEP | do candidato | Cadastral | Imprescindivel para o tratamento? Sim

« Cidade | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Data | de nascimento do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Experiéncia profissional | do candidato | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

* Numero de telefone | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no sistema de arquivos | Biogréfico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuério na rede | Biogréfico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sédo compartilhados? N&o
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Como os dados s&o compartilhados:
N&o Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados sdo descartados? Né&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Triagem de Curriculos

Papel da entidade: Controlador
Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: Né&o

Origem da Informagéo: Candidatos Destino da Informacgado: Departamento de Recursos
Humanos, Coordenagdo Pedagdgica e Gestores das areas

Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Descricdo da legitimidade de interesse

O tratamento de dados pessoais no processo de triagem e analise de curriculos pelo setor de Recursos Humanos (RH) tem
como finalidade legitima, especifica e explicita a identificagdo e avaliacdo de candidatos que atendam aos critérios
estabelecidos para o preenchimento de vagas na organizagdo. Esse tratamento é conduzido de forma objetiva e restrita aos
dados pessoais estritamente necessarios, sendo razoavelmente esperado pelos titulares no contexto de recrutamento e
selecdo. O encaminhamento dos curriculos para gestores ou a Coordenagdo Pedagdgica visa a realizagdo de avaliagfes
técnicas mais detalhadas, assegurando a escolha de profissionais qualificados. As operac¢des de tratamento respeitam os
direitos e liberdades fundamentais dos candidatos, mantendo transparéncia e garantindo que os dados sejam utilizados
exclusivamente para fins de recrutamento.

Sobre os dados em tratamento

Artefatos: Login do usuario no e-mail
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | do usuario | Biografico | Imprescindivel para o tratamento? Sim
* Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Curriculo
Lista de dados pessoais tratados na finalidade:

« Atividades profissionais | que o candidato ja exerceu | Biografico | Imprescindivel para o tratamento? Sim
« Data | de nascimento do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | formacgao profissional do candidato | Biogréafico | Imprescindivel para o tratamento? Sim
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« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« Estado civil | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Idade | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« Razao social | das empresas as quais o candidato trabalhou | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Assinatura eletronica | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Assinatura eletrénica | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Cargo/Funcao | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biografico | Imprescindivel para o tratamento? Sim

* Nome | do destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuéario | no sistema de arquivos | Biogréafico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuario na rede | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
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Os dados sao descartados? Nao Prazo de armazenamento: Nao Informado
Processo de descarte:
Dados ndo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informacao:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Divulgacdo da Vaga

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: Né&o

Origem da Informacg&o: Nube Destino da Informacgado: Departamento de Recursos
Humanos

Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Muito baixo (1 - 99)

tratamentos)

Descricdo da legitimidade de interesse

A divulgagdo da vaga na plataforma amplamente reconhecida NUBE é essencial para conectar a empresa a candidatos
qualificados e compativeis com o perfil exigido, atendendo as necessidades organizacionais de forma eficiente e direcionada.
A utilizacdo de uma plataforma confidvel oferece uma experiéncia segura e alinhada as expectativas dos candidatos,
garantindo o respeito a privacidade e facilitando o acesso as oportunidades.

Sobre os dados em tratamento

Artefatos: Login de usuério no Nube
Lista de dados pessoais tratados na finalidade:

« Identificacao de usuario | no sistema | Biogréfico | Imprescindivel para o tratamento? Sim
* Senha de acesso | no sistema | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Curriculo
Lista de dados pessoais tratados na finalidade:

« Atividades profissionais | que o candidato ja exerceu | Biografico | Imprescindivel para o tratamento? Sim

« Data | de nascimento do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | formacéo profissional do candidato | Biogréafico | Imprescindivel para o tratamento? Sim
« E-mail | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Estado civil | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Idade | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Razao social | das empresas as quais o candidato trabalhou | Cadastral | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
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O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacgéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Recebimento de Curriculos

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Candidatos Destino da Informacgao: Departamento de RH
Frequéncia: Muito baixa (> 30 dias de intervalo entre Volumetria: Baixo (100 - 499)

tratamentos)

Descricdo da legitimidade de interesse

Os curriculos dos candidatos séo recebidos diretamente pela plataforma NUBE e armazenados temporariamente no sistema
de arquivos interno da empresa. Esse armazenamento € indispensavel para organizar o processo seletivo e assegurar que
todos os candidatos sejam avaliados de maneira justa e estruturada. A centralizacdo das informacdes facilita a triagem e
reduz o risco de perda ou duplicacdo de dados. A atividade é conduzida de forma proporcional, utilizando apenas os dados
necessarios e limitando o acesso as equipes diretamente envolvidas no processo.

Sobre os dados em tratamento

Artefatos: Login de usuério no Nube
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no sistema | Biogréfico | Imprescindivel para o tratamento? Sim

« Senha de acesso | no sistema | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Curriculo
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Lista de dados pessoais tratados na finalidade:

« Atividades profissionais | que o candidato ja exerceu | Biografico | Imprescindivel para o tratamento? Sim

« Data | de nascimento do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« Detalhes académicos | formacgao profissional do candidato | Biogréafico | Imprescindivel para o tratamento? Sim

« E-mail | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Endereco fisico | do candidato | Biografico | Imprescindivel para o tratamento? Sim
« Estado civil | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Idade | do candidato | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do candidato | Biografico | Imprescindivel para o tratamento? Sim

« Razé&o social | das empresas as quais o candidato trabalhou | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacao de usuario | no sistema de arquivos | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuério na rede | Biogréfico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado

Sobre o compartilhamento de informacdes
Os dados sédo compartilhados? Né&o
Como os dados séo compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Néao

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagao:
Ativos de informac&o associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Solicitacdo de Desligamento
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Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: N&o

Origem da Informagé&o: Gestor das areas Destino da Informagéo: Departamento de Recursos
Humanos

Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Descricdo da legitimidade de interesse

A formalizagdo da solicitagdo de desligamento pelo gestor ao setor de Recursos Humanos (RH) baseia-se no legitimo
interesse do controlador (a empresa), sendo indispensavel para a organizacdo e execugdo dos procedimentos legais e
administrativos necessarios ao encerramento do vinculo empregaticio. Essa pratica ndo s6 garante o cumprimento das
obrigacOes trabalhistas da empresa, mas também beneficia o colaborador, assegurando uma comunicacgédo clara e oficial
sobre o término do vinculo, além de garantir que seus direitos trabalhistas e financeiros sejam processados corretamente
dentro dos prazos previstos. O tratamento dos dados pessoais é realizado de forma proporcional e limitada a finalidade
especifica, em conformidade com os principios da LGPD.

Sobre os dados em tratamento

Artefatos: Dados do colaborador desligado
Lista de dados pessoais tratados na finalidade:

« Cargo/Funcdao | do colaborador | Biografico | Imprescindivel para o tratamento? Sim
« Data | prevista para término do contrato | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do colaborador | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no e-mail
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | do usuério | Biografico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem de e-mail
Lista de dados pessoais tratados na finalidade:

« Assinatura eletronica | do remetente | Biografico | Imprescindivel para o tratamento? Sim
« Assinatura eletronica | do destinatario | Biografico | Imprescindivel para o tratamento? Sim
« Cargo/Funcéo | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do remetente | Biogréfico | Imprescindivel para o tratamento? Sim

« E-mail | do destinatario | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do remetente | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do destinatério | Biogréfico | Imprescindivel para o tratamento? Sim

« Nome | do remetente | Biogréafico | Imprescindivel para o tratamento? Sim

« Nome | do destinatério | Biografico | Imprescindivel para o tratamento? Sim

* Nimero de telefone | do remetente | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados néo cadastrado
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Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? Néao Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informagéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Geracao de Lista de Turma Regular e Mista

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criangas/adolescentes?: Sim
Origem da Informacgao: Sistema TOTVS, Secretaria Escolar Destino da Informacgao: Professores e Coordenadores
Frequéncia: Média (semanalmente) Volumetria: Alto (1000 - 10000)

Descricdo da legitimidade de interesse

A hipétese de legitimo interesse para essa atividade baseia-se na necessidade de viabilizar a organizacdo e a gestédo
académica da instituicdo de ensino, garantindo que professores e coordenadores tenham acesso as informagdes atualizadas
sobre suas turmas. O tratamento dos dados pessoais dos alunos (nome e turma) € essencial para assegurar a correta
alocacédo dos responsaveis pedagogicos e a execucdo das atividades educacionais de forma eficiente. Além disso, a
divulgacéo restrita aos profissionais envolvidos mitiga riscos a privacidade e respeita a expectativa legitima dos titulares e de
seus responsaveis legais, uma vez que essa pratica € comum no ambiente escolar e necessaria para 0 acompanhamento
adequado do processo educativo.

Sobre os dados em tratamento

Artefatos: Relatorio de lista de turmas
Lista de dados pessoais tratados na finalidade:

« Data | de nascimento do(s) aluno(s) | Biografico | Imprescindivel para o tratamento? Nao
« E-mail | do(s) aluno(s) | Biografico | Imprescindivel para o tratamento? Néo

« Nome | do(s) aluno(s) | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do(s) professor(es) | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | do pai do(s) aluno(s) | Biografico | Imprescindivel para o tratamento? N&o

« Nome | da mae do(s) aluno(s) | Biogréfico | Imprescindivel para o tratamento? Nao

* Namero de telefone | do(s) aluno(s) | Biogréfico | Imprescindivel para o tratamento? N&o
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« Série | do(s) aluno(s) | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Mensagem no Teams
Lista de dados pessoais tratados na finalidade:

« Audio | do locutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Audio | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do locutor | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | do Interlocutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Foto | do locutor | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim

« Gravacdo audiovisual | do locutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Gravacdo audiovisual | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do locutor | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do Interlocutor | Biogréfico | Imprescindivel para o tratamento? Sim

« Nimero de telefone | do locutor | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | do Interlocutor | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuério no Teams
Lista de dados pessoais tratados na finalidade:

« Identificacao de usuario | na plataforma | Biografico | Imprescindivel para o tratamento? Sim
* Senha de acesso | na plataforma | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Login do usuario no sistema de arquivos
Lista de dados pessoais tratados na finalidade:

« Identificacé@o de usuério | no sistema de arquivos | Biogréfico | Imprescindivel para o tratamento? Sim
« Senha de acesso | do usuario na rede | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Login de usuario no TOTVS
Lista de dados pessoais tratados na finalidade:

« Identificacéo de usuario | do usuario | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | do usuério | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: N&o

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado
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Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informacéo utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacgé&o associados ao tratamento de dados
Dados néo cadastrado

Medidas administrativas de seguranca

A seguir séo listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
o0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Politica: Politica de Cookies
Tipo da politica: Interna

Inicio de vigéncia: 25/03/2025 Fim da vigéncia: 31/12/2025
Responsavel atual pela politica: Diégenes Dias da Rocha
Tem processo de manutenc&do? N&o Titulo do processo de manutencdo: N&o Informado

Analise dos parametros da politica
Integra Governancga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? Sim Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Politica: Politica de Privacidade

Tipo da politica: Publica

Inicio de vigéncia: 25/03/2025 Fim da vigéncia: 31/12/2026

Responsavel atual pela politica: Diégenes Dias da Rocha

Tem processo de manutencdo? N&o Titulo do processo de manutenc¢éo: N&o Informado

Analise dos parametros da politica
Integra Governanga? Sim Esta completa? Sim E exequivel? Sim
Trata o papel do Titular? Sim Trata o papel do DPO? Sim Trata Operadores? Sim

Abrange o processo de gestdo de riscos? Sim
Abrange o processo de gestdo de incidentes? Sim
Abrange compartilhamento de dados pessoais? Sim

Medidas técnicas de seguranca
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A seguir sdo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informacgédo utilizado para a
realizagdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
medidas técnicas em vigor:

Ativo da informagdo: Linkedin

Tipo do ativo: Eletrénico Subtipo: Outro

Tecnologia envolvida: SaaS Fornecedor atual: MICROSOFT INFORMATICA LTDA
Responsavel atual pela gestdo do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Integridade das informag6es tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagao:

« Confidencialidade de dados pessoais em ativos eletronicos por erro na gestao de dispositivos proprios
« Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informagao: Catho

Tipo do ativo: Eletrénico Subtipo: Portal corporativo

Tecnologia envolvida: SaaS Fornecedor atual: CATHO ONLINE LTDA
Responsavel atual pela gestédo do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Nivel de Integridade das informac6es tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio
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< O ativo é um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas préprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagdo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informagéo:

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos préprios
« Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informagdo: Site ESB de SP

Tipo do ativo: Eletrénico Subtipo: Portal corporativo

Tecnologia envolvida: laaS Fornecedor atual: TS PECORARI NETWORKS E TECNOLOGIA DA INFOI
Responsavel atual pela gestao do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

A confidencialidade do sistema ¢é alta, pois todas as medidas necessérias estdo em vigor. O controle de acesso baseado em
funcdes (RBAC) garante que 0s usuarios tenham acesso restrito as informacgdes de acordo com suas fungdes e
responsabilidades. Logs de acesso séo registrados e monitorados, garantindo rastreabilidade e seguranga das informagdes.
A criptografia de dados em transito é aplicada para proteger as informacgdes durante a comunicacao, prevenindo
interceptagbes e vazamentos. Ferramentas de DPL (Data Loss Prevention) estdo implementadas para realizar a verificagdo
continua da integridade dos dados armazenados, evitando perda ou acesso ndo autorizado a dados sensiveis. A aplicacao
regular de atualizag6es e patches de seguranga mantém todos os sistemas e softwares protegidos contra vulnerabilidades
conhecidas. Programas de treinamento regulares conscientizam os funcionarios sobre praticas seguras e politicas de
segurancga, garantindo que todos estejam preparados para manter a confidencialidade das informag¢6es. Além disso, foi criado
um Plano de Recuperagédo de Desastre de Tl (DRP), com procedimentos definidos para responder a eventos catastréficos
que possam impactar os sistemas de TI. A implementacdo de processos eficazes de detec¢do e gerenciamento de incidentes
e ameacas assegura que qualquer falha seja rapidamente identificada e tratada, garantindo a continuidade dos servigos e a
protecéo dos dados.

Nivel de Integridade das informacdes tratadas pelo ativo: Alto

« Aintegridade do sistema é alta, pois a maioria das medidas necessarias esta implementada. Realizam-se backups regulares,
com recuperagéo testada periodicamente, garantindo que falhas possam ser revertidas rapidamente. O controle de acesso
baseado em fungfes (RBAC) e logs de acesso garantem que apenas usuarios autorizados possam alterar os dados. A
criptografia de dados em transito protege as informagdes durante a comunicagéo, enquanto ferramentas de DPL (Data Loss
Prevention) monitoram a integridade dos dados armazenados. A aplicacdo regular de atualizacBes e patches de seguranca
mantém todos os sistemas protegidos contra vulnerabilidades. Programas de treinamento conscientizam os funcionarios
sobre préticas seguras, e o Plano de Recuperagdo de Desastre de Tl (DRP) define procedimentos claros para eventos
catastroficos. Processos eficazes de detecgdo e gerenciamento de incidentes garantem a rapida resposta a falhas, mantendo
a integridade dos dados.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« A disponibilidade do sistema ¢ alta, pois todas as medidas necessérias estdo implementadas para garantir que 0s servi¢cos
estejam sempre acessiveis e operacionais. Realizam-se backups regulares, com recuperacao testada periodicamente,
garantindo que dados possam ser restaurados rapidamente em caso de falha. A implementacdo de ferramentas de DPL (Data
Loss Prevention) assegura que a integridade dos dados armazenados seja constantemente monitorada, evitando perda ou
corrupcdo. A aplicacéo regular de atualizagdes e patches de seguranca mantém os sistemas protegidos, e programas de
treinamento sdo realizados para conscientizar os funcionarios sobre praticas seguras e politicas de seguranca. Foi criado um
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Plano de A disponibilidade do sistema € alta, pois todas as medidas necessarias estéo implementadas para garantir que os
servigos estejam sempre acessiveis e operacionais. Realizam-se backups regulares, com recuperacgéo testada
periodicamente, garantindo que dados possam ser restaurados rapidamente em caso de falha. A implementacéo de
ferramentas de DPL (Data Loss Prevention) assegura que a integridade dos dados armazenados seja constantemente
monitorada, evitando perda ou corrupcéo. A aplicacéo regular de atualizages e patches de seguranca mantém os sistemas
protegidos, e programas de treinamento sao realizados para conscientizar os funcionarios sobre préaticas seguras e politicas
de seguranga. Foi criado um Plano de Recuperacédo de Desastre de Tl (DRP) com procedimentos bem definidos para
responder a eventos catastroficos que possam afetar a operacéo dos sistemas de TI. A definicdo de SLAs claros garante o
cumprimento de métricas especificas de disponibilidade e tempo de resposta, enquanto processos eficazes de deteccao e
gerenciamento de incidentes asseguram uma resposta rapida a falhas, garantindo a continuidade do servigo.

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Testes regulares de recuperagdo dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Testes regulares de recuperacéo dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Criptografia dos Backups
Criptografar os backups adiciona uma camada extra de seguranca, protegendo os dados mesmo se o local de
armazenamento for comprometido.

Medida técnica: Criptografia dos Backups
Criptografar os backups adiciona uma camada extra de seguranca, protegendo os dados mesmo se o local de
armazenamento for comprometido.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um unico local.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um Unico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Autenticagdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e codigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranga contra acessos nao autorizados.
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Medida técnica: Autenticacdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e cddigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranga contra acessos nao autorizados.

Medida técnica: Recaptha
Um sistema de verifica¢é@o para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Recaptha
Um sistema de verifica¢é@o para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Controle de Acesso Baseado em FungBes (RBAC)
Define permissfes de acesso com base nos papéis ou fungbes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas o0 acesso necessario para realizar suas tarefas.

Medida técnica: Controle de Acesso Baseado em Fung8es (RBAC)
Define permissfes de acesso com base nos papéis ou fungbes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracdes em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagoes.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracdes em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagcdes.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso nao autorizado.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso nao autorizado.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
as equipes de seguranca possam agir rapidamente.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
as equipes de segurancga possam agir rapidamente.

Medida técnica: Ferramentas de detecgédo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas, como vulnerabilidades em
softwares ou configurac¢des incorretas.

Medida técnica: Ferramentas de detecgdo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas, como vulnerabilidades em
softwares ou configurag@es incorretas.

Medida técnica: Criptografia de Dados em Repouso
Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-os contra acessos nao
autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Repouso
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Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-os contra acessos nao
autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacéo
durante a transmissao. Exemplos: HTTPS, VPN.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacéo
durante a transmissdo. Exemplos: HTTPS, VPN.

Medida técnica: Gerenciamento de Chaves criptogréficas
Define politicas e procedimentos para a geragdo, armazenamento, distribuicdo e revogacdo de chaves criptograficas,
garantindo a seguranga dos dados criptografados.

Medida técnica: Gerenciamento de Chaves criptogréficas
Define politicas e procedimentos para a geragdo, armazenamento, distribuicdo e revogacdo de chaves criptograficas,
garantindo a seguranga dos dados criptografados.

Medida técnica: DLP (Data Loss Prevention)
Conjunto de técnicas e ferramentas para prevenir a perda ou o vazamento de dados sensiveis, monitorando o trafego de
dados e blogueando transferéncias ndo autorizadas.

Medida técnica: DLP (Data Loss Prevention)
Conjunto de técnicas e ferramentas para prevenir a perda ou o vazamento de dados sensiveis, monitorando o trafego de
dados e blogueando transferéncias ndo autorizadas.

Medida técnica: Implementacéo de solucdes de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuracéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Balanceamento de Carga
Distribuir o tréafego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
0 desempenho dos servigos.

Medida técnica: Balanceamento de Carga
Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
o desempenho dos servigos.

Medida técnica: Atualizactes e Patches
Aplicar regularmente atualiza¢Bes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Atualiza¢Ges e Patches
Aplicar regularmente atualiza¢Bes de segurancga e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
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operacionais.

Medida técnica: Treinamento de Seguranca para Funciondrios
Educar os funcionarios sobre as melhores préaticas de seguranga da informacédo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranga da informacédo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Plano de Recuperacao de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgéo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Medida técnica: Plano de Recuperacao de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgéo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Medida técnica: Contratos de Nivel de Servigo (SLAS)
Acordos entre o provedor de servigos e o cliente que definem os niveis de servigo esperados, incluindo tempo de resposta a
incidentes de segurancga, tempo de inatividade permitido, etc.

Medida técnica: Contratos de Nivel de Servico (SLAS)
Acordos entre o provedor de servigos e o cliente que definem os niveis de servico esperados, incluindo tempo de resposta a
incidentes de seguranca, tempo de inatividade permitido, etc.

Medida técnica: Andlise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplicagdes, permitindo corrigi-las
antes que sejam exploradas por invasores.

Medida técnica: Andlise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplicagdes, permitindo corrigi-las
antes que sejam exploradas por invasores.

Medida técnica: Gerenciamento de Incidentes e ameagas
Definir procedimentos para lidar com incidentes de seguranga, desde a detecgdo até a resolugdo, incluindo a comunicagéo
com as partes interessadas e a analise forense.

Medida técnica: Gerenciamento de Incidentes e ameacas
Definir procedimentos para lidar com incidentes de seguranga, desde a detecgdo até a resolugdo, incluindo a comunicagéo
com as partes interessadas e a analise forense.

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

« Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos proprios
« Integridade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informagado: Sistema de arquivos
Tipo do ativo: Eletrénico Subtipo: Servidor de arquivo

Péagina 20/31



Tecnologia envolvida: On-premise Fornecedor atual: ASSOCIACAO ESCOLA SUICO BRASILEIRA
Responsavel atual pela gestédo do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

» A confidencialidade do sistema de arquivos foi classificada como ALTA, pois conta com controle de acesso baseado em
funcdes (RBAC), criptografia de dados em transito, aplicacéo regular de atualizagdes e patches de seguranca, programas de
treinamento regulares para conscientizagdo dos funcionarios, criptografia dos backups, autenticacdo multifator (MFA),
Recaptcha, criptografia de dados em repouso, gerenciamento de chaves criptogréficas e testes de penetracéo (Pentest). A
auséncia de medidas técnicas como logs de acesso, ferramentas de DLP (Data Loss Prevention) para monitoramento da
integridade dos dados armazenados, Plano de Recuperacado de Desastre de Tl (DRP) e processos eficazes de detecgéo e
gerenciamento de incidentes e ameacas impactou minimamente a nota. Além disso, a falta de listas de controle de acesso
(ACLs) poderia comprometer a seguranga em cenarios mais criticos. A implementagéo dessas medidas pode fortalecer ainda
mais a confidencialidade e minimizar riscos operacionais.

Nivel de Integridade das informacdes tratadas pelo ativo: Alto

» Aintegridade do sistema de arquivos foi classificada como ALTA, pois conta com backups regulares e recuperacao dos
backups, testes regulares de recuperagdo dos backups, controle de acesso baseado em fungdes (RBAC), criptografia de
dados em transito, aplicacéo regular de atualizaces e patches de seguranca para todos os sistemas e software e programas
de treinamento regulares para conscientizar os funcionarios sobre préaticas seguras e politicas de seguranca. Além disso, o
sistema também conta com criptografia dos backups, criptografia de dados em repouso, criptografia de dados em transito,
aplicacéo regular de atualizagfes e patches de seguranca para todos os sistemas e software, programas de treinamento
regulares para conscientizar os funcionarios sobre préaticas seguras e politicas de seguranca e testes de penetracdo
(Pentest), garantindo uma protec¢éo robusta contra alteracdes indevidas nos dados armazenados. A auséncia de medidas
técnicas como logs de acesso, implementagdo de ferramentas de DLP (Data Loss Prevention) para verificagdo continua da
integridade dos dados armazenados, uso de sistemas que possibilitem o rastreio de todas as alterac@es e versdes feitas nos
ativos de TI, criagcao de Plano de Recuperacao de Desastre de Tl (DRP) para resposta a eventos catastroficos e
implementacéo de processos eficazes de detec¢éo e gerenciamento de incidentes e ameacas . Além disso, a falta de listas
de controle de acesso (ACLSs), logs de auditoria detalhados, ferramentas de detec¢éo de falhas e configuracdo de
mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas compromete a capacidade
do sistema de identificar, prevenir e responder a possiveis falhas que possam afetar a integridade dos dados armazenados. A
implementacao dessas medidas pode fortalecer ainda mais a resiliéncia do sistema e garantir maior confiabilidade na
integridade dos dados armazenados.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« A disponibilidade do sistema de arquivos foi classificada como MEDIA, pois conta com backups regulares e recuperacio dos
backups, testes regulares de recuperacgdo dos backups, aplicacdo regular de atualizacdes e patches de seguranga para todos
os sistemas e software e programas de treinamento regulares para conscientizar os funcionarios sobre praticas seguras e
politicas de seguranca. Além disso, o sistema também possui criptografia dos backups, redundancia dos backups,
implementacao de solugfes de redundancia para componentes criticos (servidores, redes, armazenamento) e testes de
penetragdo (Pentest), mantendo a disponibilidade em um nivel MEDIO. A auséncia de medidas técnicas como ferramentas de
DLP (Data Loss Prevention) para verificagéo continua da integridade dos dados armazenados, Plano de Recuperacao de
Desastre de Tl (DRP) para resposta a eventos catastroficos, definicdo e cumprimento de SLAs claros com métricas
especificas de disponibilidade e tempo de resposta e processos eficazes de detecgdo e gerenciamento de incidentes e
ameacas impactou negativamente a nota. Além disso, a falta de monitoramento continuo e alertas em tempo real,
ferramentas de deteccéo de falhas, configuracdo de mecanismos de failover automatizado e distribuicdo de carga de trabalho
entre varios servidores para otimizar o desempenho e disponibilidade poderia contribuir para um nivel mais elevado de
disponibilidade, tornando o sistema mais resiliente diante de falhas e picos de demanda. A implementacédo dessas medidas é
essencial para garantir maior confiabilidade e mitigar riscos operacionais, elevando a disponibilidade do sistema.
selecionadas.

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.
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Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Testes regulares de recuperacdo dos backups
Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Criptografia dos Backups
Criptografar os backups adiciona uma camada extra de seguranca, protegendo os dados mesmo se o local de
armazenamento for comprometido.

Medida técnica: Criptografia dos Backups
Criptografar os backups adiciona uma camada extra de seguranca, protegendo os dados mesmo se o local de
armazenamento for comprometido.

Medida técnica: Redundéancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a resiliéncia contra desastres naturais ou
falhas em um Unico local.

Medida técnica: Redundéancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geogréafica) aumenta a resiliéncia contra desastres naturais ou
falhas em um unico local.

Medida técnica: Autenticagdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e codigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranga contra acessos nao autorizados.

Medida técnica: Autenticacdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e cddigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranga contra acessos nao autorizados.

Medida técnica: Recaptha
Um sistema de verifica¢é@o para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Recaptha
Um sistema de verifica¢@o para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Controle de Acesso Baseado em FungBes (RBAC)
Define permissfes de acesso com base nos papéis ou fungdes dos usuarios na organizagao, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Controle de Acesso Baseado em Fung8es (RBAC)
Define permissfes de acesso com base nos papéis ou fungdes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Criptografia de Dados em Repouso
Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-os contra acessos nao
autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Repouso
Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-os contra acessos nao
autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Transito
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Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacdo
durante a transmissdo. Exemplos: HTTPS, VPN.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacéo
durante a transmissao. Exemplos: HTTPS, VPN.

Medida técnica: Gerenciamento de Chaves criptogréficas
Define politicas e procedimentos para a geragdo, armazenamento, distribuicdo e revogacdo de chaves criptogréficas,
garantindo a seguranga dos dados criptografados.

Medida técnica: Gerenciamento de Chaves criptogréficas
Define politicas e procedimentos para a geragdo, armazenamento, distribuicdo e revogacdo de chaves criptograficas,
garantindo a seguranga dos dados criptografados.

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servigos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Atualizactes e Patches
Aplicar regularmente atualiza¢Bes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Atualizactes e Patches
Aplicar regularmente atualizagBes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranga da informacédo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Treinamento de Seguranca para Funcionéarios
Educar os funcionarios sobre as melhores préaticas de seguranga da informacédo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Analise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplicagdes, permitindo corrigi-las
antes que sejam exploradas por invasores.

Medida técnica: Andlise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplica¢des, permitindo corrigi-las
antes que sejam exploradas por invasores.

Sobre os riscos associados

Esse ativo da informacgéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos proprios
» Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletronicos por uso de dispositivos pessoais
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« Integridade de dados pessoais por falta de procedimento de limpeza de discos
» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informagdo: Plataforma de e-mail

Tipo do ativo: Eletrénico Subtipo: Plataforma de e-mail

Tecnologia envolvida: On-premise Fornecedor atual: ASSOCIAGAO ESCOLA SUICO BRASILEIRA
Responsavel atual pela gestao do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Baixo

A confidencialidade do sistema de e-mail foi classificada como BAIXA, pois, apesar de contar com controle de acesso
baseado em fungbes (RBAC), Listas de Controle de Acesso (ACLs) e autenticacao multifator (MFA), ainda carece de
controles essenciais para garantir a protecéo das informacgdes sensiveis. A auséncia de medidas técnicas como logs de
acesso detalhados, criptografia de dados em transito, ferramentas de DLP (Data Loss Prevention), aplicagéo regular de
atualizag@es e patches de seguranga, programas continuos de treinamento em seguranca para funcionarios, Plano de
Recuperagéo de Desastre de Tl (DRP) e processos eficazes de detec¢éo e resposta a incidentes e ameacgas impactou
negativamente a nota. Além disso, a falta de criptografia de dados em repouso, criptografia dos backups, gerenciamento de
chaves criptograficas, Recaptcha e testes de penetracdo (Pentest) compromete ainda mais a confidencialidade do sistema. A
implementagdo dessas medidas é essencial para garantir maior protecao contra vazamento de dados e acessos nao
autorizados.

Nivel de Integridade das informacdes tratadas pelo ativo: Baixo

« Aintegridade do sistema de e-mail foi classificada como BAIXA, pois, apesar de contar com controle de acesso baseado em
funcdes (RBAC) e autenticagdo multifator (MFA), ainda carece de controles essenciais para garantir a integridade dos dados.
A auséncia de medidas técnicas como backups regulares e recuperagéo dos backups, testes periddicos de restauragao, logs
de acesso detalhados, criptografia de dados em transito, ferramentas de DLP (Data Loss Prevention), sistemas para
rastreamento de alteracdes e versdes dos ativos de Tl, aplicacdo regular de atualiza¢des e patches de seguranga, programas
regulares de treinamento sobre préaticas seguras e politicas de seguranca, Plano de Recuperacdo de Desastre de Tl (DRP) e
processos eficazes de detecgdo e gerenciamento de incidentes e ameacas impactou negativamente a nota. Além disso, a
falta de criptografia dos backups, Recaptcha, logs de auditoria detalhados, ferramentas de deteccéo de falhas, criptografia de
dados em repouso, gerenciamento de chaves criptogréficas, solu¢des de redundancia para componentes criticos (servidores,
redes, armazenamento), configuracdo de mecanismos de failover automatizado e testes de penetragdo (Pentest) compromete
ainda mais a integridade do sistema. A implementagao dessas medidas € essencial para garantir maior confiabilidade e
mitigacdo de riscos operacionais.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

 Adisponibilidade do sistema de e-mail foi classificada como BAIXA, pois ndo ha medidas implementadas para garantir a
continuidade do servico. A auséncia de medidas técnicas como backups regulares e recuperacao dos backups, testes
regulares de recuperacéo dos backups, implementacdo de ferramentas de DLP (Data Loss Prevention) para verificagdo
continua da integridade dos dados armazenados, distribuicdo de carga de trabalho entre varios servidores para otimizar o
desempenho e disponibilidade, aplicacéo regular de atualizag6es e patches de seguranga, programas de treinamento
regulares sobre préaticas seguras e politicas de seguranca, Plano de Recuperacao de Desastre de Tl (DRP), definicdo e
cumprimento de SLAs claros com métricas especificas de disponibilidade e tempo de resposta e processos eficazes de
deteccao e gerenciamento de incidentes e ameacas impactou negativamente a nota. Além disso, a falta de criptografia dos
backups, redundancia dos backups, monitoramento continuo e alertas em tempo real, ferramentas de deteccao de falhas,
solugdes de redundancia para componentes criticos (servidores, redes, armazenamento), mecanismos de failover
automatizado, balanceamento de carga entre servidores e testes de penetracdo (Pentest) compromete ainda mais a
disponibilidade do sistema. A implementagdo dessas medidas € essencial para garantir maior confiabilidade e mitigacédo de
riscos operacionais.

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.
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Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Autenticacdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e cddigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranca contra acessos nao autorizados.

Medida técnica: Autenticacdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e cddigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranca contra acessos ndo autorizados.

Medida técnica: Controle de Acesso Baseado em FungBes (RBAC)
Define permissfes de acesso com base nos papéis ou fungbes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas o0 acesso necessario para realizar suas tarefas.

Medida técnica: Controle de Acesso Baseado em Fung8es (RBAC)
Define permissfes de acesso com base nos papéis ou fungbes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

 Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos proprios
« Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

 Baixo nivel de CONFIDENCIALIDADE em ativos de informacéo

« Baixo nivel de INTEGRIDADE em ativos de informacgéo

« Baixo nivel de DISPONIBILIDADE em ativos de informag&o

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informacgado: Nube (site)

Tipo do ativo: Eletrénico Subtipo: Portal corporativo

Tecnologia envolvida: SaaS Fornecedor atual: Nucleo Brasileiro de Estagios LTDA
Responsavel atual pela gestao do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de confidencialidade do servigco € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacdo a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
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Dados nédo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos préprios
« Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informagao: TOTVS

Tipo do ativo: Eletrénico Subtipo: ERP

Tecnologia envolvida: SaaS Fornecedor atual: TOTVS S.A.
Responsavel atual pela gestdo do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de integridade do servico é gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servico.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

< O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacao a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informagéo:

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos proprios
« Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

Ativo da informagao: Microsoft Teams

Tipo do ativo: Eletrénico Subtipo: Plataforma de produtividade

Tecnologia envolvida: SaaS Fornecedor atual: MICROSOFT INFORMATICA LTDA
Responsavel atual pela gestao do ativo: Reinaldo Deconti

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
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Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de confidencialidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de integridade do servigo € gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de disponibilidade do servico é gerenciada pela fornecedora que possui suas proprias
regras com relagdo a este servigo.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informacéao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

« Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de dispositivos proprios
« Integridade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas

« Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
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Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificagdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Risco: Uso de dados pessoais por legitimo interesse do controlador
Criticidade: Alta

Classificagcdo de impacto: Alto % de probabilidade de ocorréncia: 50%
Personas afetadas pelo risco: Controlador,Titulares Status atual: Encontrado
Data de registro: 28/05/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Didgenes Dias da Rocha

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« Realizar a(s) agao(des): - Monitorar o uso dos dados pessoais pelo legitimo interesse e emitir o LIA associado a esses
tratamentos sempre que necessario.

AcOes ap0os disparo:

« Emitir um LIA manualmente para o titular e encaminhar o relatério por e-mail.

Sobre as associa¢fes do risco

Processos de negd6cios associados ao risco:
Dados nao cadastrado

Tratamento de dados pessoais associados ao risco:
« Abertura da Vaga e Divulgagdo

» Recebimento de Curriculos

» Recebimento de Curriculos

« Triagem de Curriculos

« Divulgacao da Vaga

« Solicitacdo de Desligamento

« Geragéo de Lista de Turma Regular e Mista
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Ativos dainformacgéo associados ao risco:
Dados néo cadastrado

Risco: Armazenamento de dados pessoais por prazo indevido
Criticidade: Alta

Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 50%
Personas afetadas pelo risco: Controlador,Titulares Status atual: Encontrado
Data de registro: 28/05/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Didgenes Dias da Rocha

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« Implementar a Politica de Descarte de Dados nas finalidades associadas e indicar os processos de descartes de cada
finalidade em seu respectivo inventario.

Acdes apds disparo:

« Realizar o descarte manual dos dados e registrar o fato por e-mail as partes interessadas.

Sobre as associacdes do risco

Processos de negécios associados ao risco:
Dados nado cadastrado

Tratamento de dados pessoais associados ao risco:

« Abertura da Vaga e Divulgacéo

» Agendar Exames Periddicos, receber resultados e arquivar

» Assinatura do contrato, validagéo financeira e conclusdo da rematricula

Cadastro na Plataforma da Sem Parar

e Gerenciar riscos de privacidade e prote¢ao de dados

« Registro de Intencéo e Andlise

« Acessar o sistema, centralizar informagdes e inserir dados manuais da folha de pagamento
« Agendamento do Exame Demissional

« Agendamento e realizacdo exame medico

» Aprovagao do cadastro e Comunicagdo ao responsavel
« Aprovagéo e Entrega da Carteirinha

« Aprovagao, Solicitagdo e Recebimento de Documentos
» Aprovar cadastro de usuario no PP

« Arquivamento

¢ Arquivamento de Documentos

 Arquivar documentagéo

¢ Arquivar Documentos

« Assinatura do Contrato

« Assinatura e Arquivamento do Contrato

» Assinatura e Entrega de Documentos

» Atender solicitacdo de atendimento do titular

« Atualizagdo e Arquivamento dos Documentos
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« Atualizagdo e Manutencgéao do registro dos Docentes

« Atualizar dados do Educacenso

« Atualizar politicas de privacidade e seguranca da informacéo

* Aviso de Férias

« Cadastro / Atualizacé@o do aluno na Secretaria Escolar Digital (SED)
» Cadastro de novos docentes no SED

 Cadastro de solicitac@o de atendimento ao titular

« Cadastro de usuério no PP

« Cadastro do Colaborador na Plataforma da Amil

« Cadastro, Atualizacéo e Manutencao dos Dados do Aluno

¢ Coleta e Organizagao dos Dados

« Coleta e Registro de Documentos

» Comunicacéo e Confirmagdo da Rematricula

 Conferir dados de pagamento e solicitar aprovagao

« Confirmagéo de Interesse, Cadastro e Envio de Documentagéo

» Consolidar Encargos Trabalhistas

« Consolidar Folha de pagamento e imprimir relacdo de pagamentos
« Contato com os Candidatos

« Contato e Encaminhamento

« Divulgacéo da Vaga

* Emisséo do DPIA

* Emisséo do LIA

* Emisséo e Apresentagéo do Aviso Prévio

« Emitir Guias Sindicais e encaminhar para o setor financeiro

« Encaminhar notificagcdes de incidentes de privacidade a ANPD

« Encaminhar notificacdes de incidentes de privacidade aos titulares de dados
« Entrega das Carteirinhas aos Alunos

« Entrega do Cartéo de Vale-Alimentacao

« Envio das Informag6es a Empresa Responsavel

« Escolha da Forma de Pagamento e Geragdo do Contrato

» Geragéo de Lista de Turma Regular e Mista

« Geragédo do Contrato, Assinatura, Validagcao Financeira e arquivamento
« Geragédo e Entrega da Documentagédo Académica

« Gerar notificacdes de incidentes de privacidade

» Gerenciar Beneficios e empréstimos consignados

« Gerenciar e revogar consentimentos de tratamento de dados pessoais
« Gerenciar incidentes de privacidade e protecéo de dados

« Gestéo do Plano de Saude

« Inativacdo de Beneficios na Sem Parar

« Incluséo de Dependentes

« Justificativa de Auséncias

» Obter aceite sobre politicas de privacidade e seguranca da informagao

« Obter consentimento para tratamento de dados pessoais

Péagina 30/31



» Organizar passeio escolar

« Preenchimento da Ficha de Saude e Encaminhamento ao Ambulatério
* Processamento da Rescisé@o

« Realizacdo de Entrevistas

» Receber e cadastrar dados e variaveis

» Recebimento de Curriculos

« Recebimento de Curriculos

« Recibo de férias

« Registro de Ponto

« Registro no Sistema Interno (TOTVS)

« Selecdo do Candidato

« Solicitacdo de Desligamento

« Solicitacéo de Férias

« Solicitacdo e Cadastro do aluno

« Solicitacéo e Validagao da Transferéncia ou Desisténcia
« Triagem de Curriculos

Ativos dainformagéo associados ao risco:
Dados néo cadastrado
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