RELATORIO DE LEGITIMIDADE DE INTERESSE

LIA - Legitimate Interests Assessment
Emitido em: 27/04/2026 as 08:45:41

A seguir reproduzimos todas as informagfes pertinentes ao tema privacidade e rote¢do de dados pessoais de acordo com os
inventarios relacionados a finalidades de tratamento de dados cujo a hipétese de tratamento de dados seja o Art. 7°, IX -
Legitimo interesse do controlador. Que eve refletir os aspectos atuais do escopo da Lei Geral de Protegao de Dados.

Identificacdo do controlador

CNPJ: 05811724000139

Razédo Social: Assembleia Legislativa do Piaui

Endereco: Avenida Marechal Castelo Branco 360

Website: https://www.al.pi.leg.br/

Area de atuac&o: Juridica Tipo de atuacdo: Publica

Tipo de DPO: Interno DPO Resposavel: James Carvalho Medeiros

Contato do DPO: james@al.pi.leg.br

Parametros selecionados para geracao deste LIA

Diretoria: N&o informado Area: Né&o informado Departamento: N&o informado

Papel: N&o informado Operador: Nao informado Ativo: N&o informado

Tratamento de Dados Pessoais

A seguir sao listados todos os tratamentos de Dados Pessoais atualmente em execucgéo pelo controlador, cuja hipoteses de
tratamento seja Legitimo interesse, seus fundamentos legais e em quais ativos de informagdo esses tratamentos s&o
realizados:

Finalidade: Arquivar proc. concluido de alterado de lotacao

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagéo: Sup. de gestdo de pessoas Destino da Informagéo: Nucleo de controle de frequéncia
Frequéncia: Nao Informado Volumetria: N&o Informado

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados nao localizados

Péagina 1/21



Salvaguardas

Ativo: Esmeralda

Medida técnica: Monitoramento continuo e alertas em tempo real
Descricdo da Medida Técnica: Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera
alertas em tempo real para que as equipes de seguranca possam agir rapidamente.

Ativo: Esmeralda

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissGes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Esmeralda

Medida técnica: Testes regulares de recuperacdo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo:  Esmeralda

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Esmeralda

Medida técnica: Ferramentas de deteccao de falhas
Descricdo da Medida Técnica: Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranga nos sistemas,
como vulnerabilidades em softwares ou configuracdes incorretas.

Ativo: Gestor RH

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Descricdo da Medida Técnica: Define permissGes de acesso com base nos papéis ou fungdes dos usuarios na organizacao,
simplificando o gerenciamento de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar
suas tarefas.

Ativo: Gestor RH

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: Gestor RH

Medida técnica: Ferramentas de deteccéo de falhas
Descricdo da Medida Técnica: Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas,
como vulnerabilidades em softwares ou configuracdes incorretas.

Ativo: Gestor RH

Medida técnica: Plano de Recuperacao de Desastres
Descricdo da Medida Técnica: Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre
(incéndio, inundacéao, etc.), minimizando o tempo de inatividade e a perda de dados.

Ativo: Gestor RH

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissbes de acesso a recursos especificos (arquivos, diretorios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Gestor RH

Medida técnica: Testes regulares de recuperacao dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Gestor RH

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcdo ou desastres.

Ativo: SAPL (Sistema de Apoio ao Processo Legislativo)

Medida técnica: Ferramentas de detecgdo de falhas
Descricdo da Medida Técnica: Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas,
como vulnerabilidades em softwares ou configuracdes incorretas.
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Ativo: SAPL (Sistema de Apoio ao Processo Legislativo)

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nao autorizado.

Ativo: SAPL (Sistema de Apoio ao Processo Legislativo)

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: SAPL (Sistema de Apoio ao Processo Legislativo)

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: SAPL (Sistema de Apoio ao Processo Legislativo)

Medida técnica: Backups Regulares e Recuperagéo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacgao de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Ativo: Sistema de arquivos - Rede

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Descricdo da Medida Técnica: Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em
intervalos regulares. A recuperacéo de backups permite restaurar os dados em caso de perda, corrupcao ou desastres.

Ativo: Sistema de arquivos - Rede

Medida técnica: Testes regulares de recuperacéo dos backups
Descricdo da Medida Técnica: Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para
garantir que eles estejam funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Ativo: Sistema de arquivos - Rede

Medida técnica: Redundéancia dos Backups
Descricdo da Medida Técnica: Manter cépias dos backups em locais diferentes (redundancia geogréafica) aumenta a
resiliéncia contra desastres naturais ou falhas em um Unico local.

Ativo: Sistema de arquivos - Rede

Medida técnica: Listas de controle de acesso (ACLS)
Descricdo da Medida Técnica: ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.),
controlando quem pode ler, escrever ou executar cada recurso.

Ativo: Sistema de arquivos - Rede

Medida técnica: Logs de acesso
Descricdo da Medida Técnica: Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sédo
Uteis para monitorar atividades suspeitas e identificar tentativas de acesso nédo autorizado.

Ativo: Sistema de arquivos - Rede

Medida técnica: Monitoramento continuo e alertas em tempo real
Descricdo da Medida Técnica: Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera
alertas em tempo real para que as equipes de seguranca possam agir rapidamente.

Ativo: Sistema de arquivos - Rede

Medida técnica: Criptografia de Dados em Transito
Descricdo da Medida Técnica: Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-
0s contra interceptagdo durante a transmissédo. Exemplos: HTTPS, VPN.

Ativo: Sistema de arquivos - Rede

Medida técnica: Atualizactes e Patches
Descricdo da Medida Técnica: Aplicar regularmente atualizacBes de seguranga e patches para corrigir vulnerabilidades
conhecidas em softwares e sistemas operacionais.

Riscos
Dados nao cadastrado

Sobre os dados em tratamento
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Artefatos: Oficio/Parecer Administrativo * usar esse*
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | do(a) chefe de origem | Biogréfico | Imprescindivel para o tratamento? Sim
« Cargo | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Lotacdo | do(a) chefe de origem | Biografico | Imprescindivel para o tratamento? Sim

« Nome | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Cadastro de usuario no sistema REDE
Lista de dados pessoais tratados na finalidade:

e Cargo | Cargo do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | E-mail do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

« Endereco de IP | Endereco de IP do computador | Biografico | Imprescindivel para o tratamento? Sim

« Foto | Foto de identificagdo do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

« Identificacé@o usuério | Identificacdo do(a) usuario(a) | Cadastral | Imprescindivel para o tratamento? Sim
« Lotacdo | Lotagdo do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

« Nome | Nome do(a) usuario(a) | Biogréfico | Imprescindivel para o tratamento? Sim

* Senha de acesso | Senha do(a) usuério(a) | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Cadastro do Processo
Lista de dados pessoais tratados na finalidade:

« Departamento | Departamento do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

¢ E-mail | E-mail do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Endereco | Endereco do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Matricula | Matricula do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | Nome do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Numero de telefone | Telefone do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

* Nimero do CPF | Numero do CPF do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim
« Nimero do RG | Nimero do RG do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

Artefatos: Cadastro de usuario no sistema ESMERALDA
Lista de dados pessoais tratados na finalidade:

« Cargo | Cargo do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | E-mail do(a) usuério(a) | Biografico | Imprescindivel para o tratamento? Sim

« Endereco de IP | IP do computador do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim
« Foto | Foto de identicaficagdo do(a) usuério(a) | Biogréfico | Imprescindivel para o tratamento? Sim

« Identificacéo usuério | Indentificacédo do(a) usuario(a) | Cadastral | Imprescindivel para o tratamento? Sim
« Lotagdo | Lotagdo do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

e Matricula | Matricula do(a) usuario(a) | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | Nome do(a) usuario (a) | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | Senha de acesso do(a) usuario(a) | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Despacho de encaminhamento do processo *usar esse*
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Lista de dados pessoais tratados na finalidade:
« Assinatura fisica | do Destinatario | Biogréfico | Imprescindivel para o tratamento? Sim

« Cargo | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
« Lotacdo | do Remetente | Biografico | Imprescindivel para o tratamento? Sim
« Nome | do Remetente | Biografico | Imprescindivel para o tratamento? Sim

Artefatos: Cadastro de usuario no sistema GESTOR RH
Lista de dados pessoais tratados na finalidade:

e Cargo | Cargo do(a) usuério(a) | Biogréfico | Imprescindivel para o tratamento? Sim

« E-mail | Endereco de e-mail do(a) usuério(a) | Biogréfico | Imprescindivel para o tratamento? Sim

« Endereco de IP | IP do computador do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim
« Foto | Foto do(a) usuario(a) | Biografico | Imprescindivel para o tratamento? Sim

« Identificagcao usuario | Identificagdo do(a) usuario(a) | Cadastral | Imprescindivel para o tratamento? Sim

« Lotacdo | Lotacdo do(a) usuario(a) | Biogréfico | Imprescindivel para o tratamento? Sim

* Nome | Nome do(a) usuério(a) | Biografico | Imprescindivel para o tratamento? Sim

« Senha de acesso | Senha de acesso do(a) usuario(a) | Biogréfico | Imprescindivel para o tratamento? Sim

Artefatos: Ficha cadastral no nucleo de controle de frequéncia
Lista de dados pessoais tratados na finalidade:

e Cargo | Cargo do(a) servidor(a) | Biogréfico | Imprescindivel para o tratamento? Sim

« Data | Data de gozo de férias | Biogréafico | Imprescindivel para o tratamento? Sim

« Escolaridade | Nivél de escolaridade do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim
« Estado civil | Estado civil do(a) servidor(a) | Biogréfico | Imprescindivel para o tratamento? Sim

« Histdrico | Histdrico de frequéncia do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim
« Lotacdo | Lotagcdo do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Matricula | Matricula do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

* Nome | Nome do(a) conjuge do(a) servidor(a) | Biogréafico | Imprescindivel para o tratamento? Sim

« Nimero do CPF | Numero do CPF do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim
* Numero do RG | Numero do RG do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

« Periodo | Periodo aquisitivo de férias | Biogréafico | Imprescindivel para o tratamento? Sim

« Remuneracéo | Remuneragdo do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Sexo | Sexo do(a) servidor(a) | Biografico Sensivel | Imprescindivel para o tratamento? Sim

Artefatos: Cadastro do Servidor no sistema GESTOR RH
Lista de dados pessoais tratados na finalidade:

« Cargo | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Data | da concesséo de vale transporte | Biografico | Imprescindivel para o tratamento? Sim
« Escolaridade | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Estado civil | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Foto | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Histdrico | de frequéncia do(a) servidor(a) | Biogréfico | Imprescindivel para o tratamento? Sim
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« Lotacdo | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Matricula | do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

« Nome | do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

* Nimero do CPF | do CPF do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

* Nimero do RG | do RG do(a) servidor(a) | Cadastral | Imprescindivel para o tratamento? Sim

« Periodo | aquisitivo de férias | Biogréafico | Imprescindivel para o tratamento? Sim

« Remuneracéo | remuneracgao do(a) servidor(a) | Biografico | Imprescindivel para o tratamento? Sim

« Sexo | do(a) servidor(a) | Biografico Sensivel | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informagdes
Os dados sdo compartilhados? Né&o
Como os dados sdo compartilhados:

N&o Informado

Com quem os dados sdo compartilhados:
Dados nao cadastrado

Realiza transferéncias internacionais ? Nao Informado

Sobre o fim do tratamento dos dados
Os dados sédo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informagao utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado

Finalidade: Assinar oficio de acesso autorizado (Secretario geral)

Papel da entidade: Controlador

Trata dados sensiveis? N&o Trata dados de criancas/adolescentes?: N&o
Origem da Informagdo: Requisitante Destino da Informagé&o: Secretario geral
Frequéncia: Baixa (mensalmente) Volumetria: Muito baixo (1 - 99)

Finalidade de alto impacto ?: N&o Informado

Legitimidade de interesse
Dados néo localizados
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Salvaguardas
Dados nédo cadastrado

Riscos
Dados ndo cadastrado

Sobre os dados em tratamento

Artefatos: Oficio de solicitagdo de acesso aos registros taquigraficos
Lista de dados pessoais tratados na finalidade:

« Assinatura fisica | Assinatura do(a) presidente da ALEPI | Biogréfico | Imprescindivel para o tratamento? Sim
« Assinatura fisica | Assinatura do(a) requerente | Biografico | Imprescindivel para o tratamento? Sim

« Cargo | Cargo do(a) presidente ALEPI | Biografico | Imprescindivel para o tratamento? Sim

« Cargo | Cargo do(a) requerente | Biografico | Imprescindivel para o tratamento? Sim

« E-mail | Endereco de e-mail do(a) requerente | Biografico | Imprescindivel para o tratamento? Sim

« Lotag&o | Lotagdo do(a) presidente ALEPI | Biogréfico | Imprescindivel para o tratamento? Sim

« Lotacéo | Lotagcéo do(a) requerente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | Nome do(a) requerente | Biografico | Imprescindivel para o tratamento? Sim

« Nome | Nome do(a) presidente ALEPI | Biografico | Imprescindivel para o tratamento? Sim
Sobre o processo de consentimento
O tratamento depende de consentimento: Nao

Sobre operadores associados
Dados nao cadastrado

Sobre o compartilhamento de informacdes
Os dados sdo compartilhados? Né&o
Como os dados s&o compartilhados:

Nao Informado

Com quem os dados sdo compartilhados:
Dados néo cadastrado

Realiza transferéncias internacionais ? Nao

Sobre o fim do tratamento dos dados
Os dados séo descartados? N&o Prazo de armazenamento: N&o Informado
Processo de descarte:
Dados néo cadastrado

Sobre os ativos de informac&o utilizados
Esse tratamento de dados é executado nos seguintes ativos de informagéo:
Ativos de informacéo associados ao tratamento de dados
Dados néo cadastrado
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Medidas administrativas de seguranca

A seguir séo listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Politica: Politica de privacidade

Tipo da politica: Publica

Inicio de vigéncia: 01/12/2023 Fim davigéncia: 01/12/2027

Responsavel atual pela politica: James Carvalho Medeiros

Tem processo de manutenc&o? N&o Titulo do processo de manutenc¢édo: N&o Informado

Anédlise dos parametros da politica
Integra Governanga? Sim Esta completa? Sim E exequivel? Sim
Trata o papel do Titular? Sim Trata o papel do DPO? Sim Trata Operadores? Sim

Abrange o processo de gestdo de riscos? Sim
Abrange o processo de gestdo de incidentes? Sim
Abrange compartilhamento de dados pessoais? Sim

Politica: Politica de cookies

Tipo da politica: Publica

Inicio de vigéncia: 01/12/2023 Fim davigéncia: 01/12/2027

Responsavel atual pela politica: James Carvalho Medeiros

Tem processo de manutencdo? N&o Titulo do processo de manutencdo: N&o Informado

Analise dos parametros da politica
Integra Governancga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Politica: Politica de seguranca da informacao

Tipo da politica: Interna

Inicio de vigéncia: 01/11/2023 Fim da vigéncia: 01/12/2027

Responsavel atual pela politica: James Carvalho Medeiros

Tem processo de manutencdo? Sim Titulo do processo de manutencédo: N&o Informado

Analise dos parametros da politica
Integra Governanga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? Sim
Abrange o processo de gestdo de incidentes? Sim
Abrange compartilhamento de dados pessoais? N&o

Politica: Politica de mesa limpa
Tipo da politica: Interna
Inicio de vigéncia: 28/11/2024 Fim da vigéncia: 01/12/2027
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Responsavel atual pela politica: James Carvalho Medeiros
Tem processo de manutencédo? Sim Titulo do processo de manutencgéo: NA&o Informado

Analise dos parametros da politica
Integra Governancga? Sim Estd completa? Sim E exequivel? Sim
Trata o papel do Titular? N&o Trata o papel do DPO? Néo Trata Operadores? N&o

Abrange o processo de gestdo de riscos? N&o
Abrange o processo de gestdo de incidentes? N&o
Abrange compartilhamento de dados pessoais? N&o

Medidas técnicas de seguranca

A seguir séo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informagé&o utilizado para a
realizacdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
medidas técnicas em vigor:

Ativo da informagdo: Esmeralda

Tipo do ativo: Eletrénico Subtipo: Sistema de gestdo

Tecnologia envolvida: Software Préprio Fornecedor atual: Assembleia Legislativa do Piaui
Responsavel atual pela gestédo do ativo: James Carvalho Medeiros

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Baixo

» O ativo é acessado por login/senha individual, porém, ndo ha controle de MFA, tdo pouco politicas de senhas complexas.

Nivel de Integridade das informacdes tratadas pelo ativo: Baixo

» O sistema possui um controle de monitoria para deteccéo de incidentes e esta em uma rede protegida por antivirus, porém
ndo foi verificado nenhum componente ou estratégia de seguran¢a que impecga o0 acesso direto a base de dados gerenciada
pelo ativo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« O ativo é gerenciado por politicas de backup, porém nao existe load balance e nenhuma estratégia de Disaster Recovery
definidas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrupgdo ou desastres.

Medida técnica: Testes regulares de recuperacdo dos backups
Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
as equipes de seguranga possam agir rapidamente.
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Medida técnica: Ferramentas de deteccéo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranga nos sistemas, como vulnerabilidades em
softwares ou configuracgdes incorretas.

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informacéo:

« [CPL] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [CPL] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [CPL] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

« [CPL] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DOF] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DOF] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [DOF] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

» [DOF] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DASC] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DTI] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DADM] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DADM] - Integridade de dados pessoais em ativos eletrbnicos por erro na gestdo de dispositivos proprios
« [DADM] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessério

« [DADM] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

* [DLEG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [DLEG] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

» [ALEPI] - Baixo nivel de confidencialidade no Esmeralda

» [DDR] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
 [DDR] - Integridade de dados pessoais em ativos eletrOnicos por erro na gestdo de acesso e senhas

« [DDR] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessério

» [DOF] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

» [DASC] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [DASC] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [DASC] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DG] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [PRCG] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [PRCG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [PRCG] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [DG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [DG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

¢ [DG] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

¢ [PRCG] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [PRCG] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

* [DLEG] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
* [DLEG] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [DADM] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DADM] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [CPL] - Confidencialidade de dados pessoais em ativos eletrfnicos por erro na gestdo de acesso e senhas
« [DTI] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DTI] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DLEG] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [DG] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DGP] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DGP] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
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* [DGP] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

* [DGP] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

» [CCJ] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

* [CCJ] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [CCJ] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
 [CCJ] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [CCJ] - Confidencialidade de dados pessoais em ativos eletrOnicos por erro na gestdo de acesso e senhas
* [SCE] - Confidencialidade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas
* [SCE] - Integridade de dados pessoais em ativos eletronicos por erro na gestéo de acesso e senhas
 [SCE] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [SCE] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

Ativo da informagdo: Processo administrativo

Tipo do ativo: Fisico Subtipo: N&o Informado
Tecnologia envolvida: N&o Informado Fornecedor atual: N&o Informado
Responsavel atual pela gestdo do ativo: James Carvalho Medeiros

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

¢ Nao Informado

Nivel de Integridade das informac6es tratadas pelo ativo: Médio

* Nao Informado

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

* Nao Informado

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

« [ESALPI] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

« [ESALPI] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [CPL] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

» [DOF] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [DOF] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

» [DOF] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

» [DOF] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [DASC] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
« [DASC] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessério

 [CCJ] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
« [CCJ] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [CCJ] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [CCJ] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [DCOM - DIC] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
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« [DCOM - DIC] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal
« [DTI] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
 [DTI] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DTI] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DTI] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

« [DTI] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessério

 [ESLG] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [ESLG] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessério

« [DADM] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [DADM] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

» [DADM] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [DLEG] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [AMIL] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

« [AMIL] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

« [SEC] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SEC] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SEC] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SEC] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [SEC] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [DCOM - DIC] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [DLEG] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

» [DDR] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [DDR] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DDR] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DDR] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

« [CPL] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [CPL] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [CPL] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

» [DOF] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

» [DASC] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [DASC] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DASC] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

« [DG] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

« [OUVG] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [OUVG] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [PRCG] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
« [PRCG] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [CNTG] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [DG] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

» [DG] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

» [DG] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DG] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [OUVG] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [OUVG] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [OUVG] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [PRCG] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [PRCG] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [PRCG] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [CNTG] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [CNTG] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [CNTG] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal
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* [CNTG] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [DLEG] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [AMIL] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [AMIL] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [AMIL] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [DADM] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DADM] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
« [CPL] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [ESLG] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [ESLG] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [ESLG] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [CCJ] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [DCOM - DIC] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
« [DCOM - DIC] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

» [DLEG] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
« [DLEG] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SGM] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [SGM] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SGM] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [SGM] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [SGM] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

» [DGP] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
» [DGP] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DGP] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

« [DGP] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [SCE] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [SCE] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SCE] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [SCE] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [SCE] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

* [CMA] - Confidencialidade de dados pessoais em ativos fisicos por falta de armazenamento adequado
* [CMA] - Integridade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [CMA] - Indisponibilidade de dados pessoais em ativos fisicos por falta de armazenamento adequado

* [CMA] - Indisponibilidade de dados pessoais fisicos por descarte realizado sem processo formal

* [CMA] - Armazenamento de dados pessoais em ativos fisicos além do periodo necessario

Ativo da informagdo: Sistema de arquivos - Rede

Tipo do ativo: Eletrénico Subtipo: Servidor de arquivo

Tecnologia envolvida: Software Préprio Fornecedor atual: Assembleia Legislativa do Piaui
Responsavel atual pela gestédo do ativo: James Carvalho Medeiros

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Baixo

» O ativo é acessado por login/senha individual, existe uma politica de troca de senhas periodicamente, as senhas possuem
politica forte e exclusiva, os proprios usuarios podem alterar suas senhas. O Ativo ainda conta com acessos blogueados para
logins andnimos e possui restricoes de acesso baseadas em hosts.

Nivel de Integridade das informag8es tratadas pelo ativo: Baixo

» O sistema possui um controle de monitoria para detec¢éo de incidentes, possui controle de logs e esta em uma rede
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protegida por antivirus, o Servidor de arquivos esta atualizado com a ultima versdo do Samba ( 4 ) , esta em uma rede isolada
fisicamente da rede e utiliza os protocolos mais modernos como SMBV2 e SMVB3.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« O ativo é gerenciado por politicas de backup, porem nao existe load balance e nenhuma estratégia de Disaster Recovery
definidas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um dnico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
Ou executar cada recurso.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sdo Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso ndo autorizado.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
as equipes de seguranca possam agir rapidamente.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacao
durante a transmissao. Exemplos: HTTPS, VPN.

Medida técnica: Atualiza¢des e Patches
Aplicar regularmente atualizagbes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢éo:
Riscos associados ao ativo da informagao:

« [ESALPI] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [ESALPI] - Integridade de dados pessoais em ativos eletronicos por erro na gestéo de acesso e senhas

« [ESALPI] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [ESALPI] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [CPL] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [CPL] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [DOF] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DOF] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [DOF] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [DOF] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais
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« [DOF] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

* [DASC] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas
* [DASC] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

* [DASC] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

» [DASC] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [CCJ] - Confidencialidade de dados pessoais em ativos eletrfnicos por erro na gestdo de acesso e senhas
 [CCJ] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [CCJ] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
 [CCJ] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

¢ [CCJ] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [CCJ] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [CCJ] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DTI] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [DTI] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DTI] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DTI] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

* [ESLG] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [ESLG] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [ESLG] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [DADM] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [DADM] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [DADM] - Integridade de dados pessoais em ativos eletrénicos por erro na gestéo de dispositivos proprios
* [DADM] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DADM] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DADM] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

« [DLEG] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [DLEG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DLEG] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [DLEG] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessério

« [AMIL] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [AMIL] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [AMIL] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

« [AMIL] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

* [SEC] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SEC] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DDR] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DDR] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

* [DCOM - DIC] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [DLEG] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

» [DDR] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

» [DDR] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DDR] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessério

* [ESALPI] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [CPL] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

« [CPL] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [CPL] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [DOF] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DOF] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DASC] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [DASC] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DG] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos
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« [DG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [DG] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

» [OUVG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

* [PRCG] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas
* [PRCG] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [PRCG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [PRCG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

* [PRCG] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

* [CNTG] - Confidencialidade de dados pessoais em ativos eletronicos por erro na gestao de acesso e senhas
¢ [CNTG] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [CNTG] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [CNTG] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [CNTG] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DG] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

« [DG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DG] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

¢ [DG] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [OUVG] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [OUVG] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [OUVG] - Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

* [OUVG] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [OUVG] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [OUVG] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

* [PRCG] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [PRCG] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [CNTG] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [CNTG] - Integridade de dados pessoais em ativos eletronicos por erro na gestéo de acesso e senhas

« [DLEG] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [DLEG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [AMIL] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [AMIL] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [AMIL] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DADM] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DADM] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [ESALPI] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
 [CPL] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

* [CPL] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DTI] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [ESLG] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas
* [ESLG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

* [ESLG] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« [SEC] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [SEC] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [DCOM - DIC] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DCOM - DIC] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [DCOM - DIC] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DCOM - DIC] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais
« [DCOM - DIC] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [DCOM - DIC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal
« [SEC] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
* [SEC] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
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* [SEC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [SGM] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [SGM] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [SGM] - Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

* [SGM] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

* [SGM] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [SGM] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [SGM] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

* [ESLG] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

« [DGP] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DGP] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

« [DGP] - Integridade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

« [DGP] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DGP] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

« [DGP] - Indisponibilidade de dados pessoais eletrbnicos por descarte realizado sem processo formal

* [SCE] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
* [SCE] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [SCE] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [SCE] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [SCE] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [SCE] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

* [CMA] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas
* [CMA] - Confidencialidade de dados pessoais por falta de procedimento de limpeza de discos

* [CMA] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestéo de acesso e senhas

* [CMA] - Integridade de dados pessoais por falta de procedimento de limpeza de discos

* [CMA] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

* [CMA] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

Ativo da informagdo: Gestor RH

Tipo do ativo: Eletrdnico Subtipo: Sistema de gestédo

Tecnologia envolvida: Software Interno Fornecedor atual: Assembleia Legislativa do Piaui
Responsavel atual pela gestéo do ativo: Helder Marques Lima

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Baixo

« O ativo é acessado por login/senha individual, porém, ndo ha controle de MFA, tampouco politicas de senhas complexas.

Nivel de Integridade das informacdes tratadas pelo ativo: Baixo

« O sistema possui um controle de monitoria para detec¢éo de incidentes , possui um controle de log de usuario e esta em uma
rede protegida por antivirus, porém nao foi verificado nenhum componente ou estratégia de seguranca que impeca 0 acesso
direto & base de dados gerenciada pelo ativo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« O ativo é gerenciado por politicas de disaster recovery e backups. Porém nao existe politicas de load balance.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.
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Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Define permissdes de acesso com base nos papéis ou fungdes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sdo Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso nao autorizado.

Medida técnica: Ferramentas de detecgédo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas, como vulnerabilidades em
softwares ou configurac¢des incorretas.

Medida técnica: Plano de Recuperacgdo de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgédo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informagéo:

« [DOF] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DOF] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas

« [DOF] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DOF] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

« [DOF] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

« [DASC] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

« [DASC] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessério

* [DADM] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [DADM] - Integridade de dados pessoais em ativos eletrénicos por erro na gestéo de dispositivos proprios
* [DADM] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

* [DADM] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [DADM] - Integridade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas

» [DASC] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestédo de acesso e senhas
* [DASC] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

« [DG] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [DG] - Integridade de dados pessoais em ativos eletrénicos por erro na gestao de acesso e senhas

* [OUVG] - Indisponibilidade de dados pessoais em ativos eletronicos por uso de dispositivos pessoais

« [DG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DG] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [OUVG] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

» [OUVG] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DADM] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DG] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DGP] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
« [DGP] - Integridade de dados pessoais em ativos eletronicos por erro na gestdo de acesso e senhas

* [DGP] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais
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« [DGP] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal
« [DTI] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DTI] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
» [DTI] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

Ativo da informagado: SAPL (Sistema de Apoio ao Processo Legislativo)

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo
Tecnologia envolvida: Software Préprio Fornecedor atual: SENADO FEDERAL
Responsavel atual pela gestdo do ativo: James Carvalho Medeiros

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacgdes tratadas pelo ativo: Baixo

» O ativo é acessado por login/senha individual, porém, ndo ha controle de MFA, tampouco politicas de senhas complexas.

Nivel de Integridade das informacdes tratadas pelo ativo: Baixo

O sistema possui um controle de monitoria para detecgéo de incidentes, possui um controle de log de usuario, porém néao foi
verificado nenhum componente ou estratégia de seguranga que impeca o0 acesso direto a base de dados gerenciada pelo
ativo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« O ativo é gerenciado por politicas de backup, porem nao existe load balance e nenhuma estratégia de Disaster Recovery
definidas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permissdes de acesso a recursos especificos (arquivos, diretérios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso nao autorizado.

Medida técnica: Ferramentas de detecgdo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas, como vulnerabilidades em
softwares ou configurac¢des incorretas.

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segéo:
Riscos associados ao ativo da informagéo:

« Baixo nivel de confidencialidade no SAPL
« [DOF] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas
» [DOF] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal
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« [DOF] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario

» [CCJ] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
* [CCJ] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

» [CCJ] - Armazenamento de dados pessoais em ativos eletrénicos além do periodo necessario

« [DTI] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DTI] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

« [DADM] - Integridade de dados pessoais em ativos eletronicos por erro na gestédo de dispositivos proprios
* [DLEG] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

« [DLEG] - Indisponibilidade de dados pessoais eletronicos por descarte realizado sem processo formal

« [DLEG] - Confidencialidade de dados pessoais em ativos eletrdnicos por erro na gestdo de acesso e senhas
« [DOF] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [DLEG] - Integridade de dados pessoais em ativos eletrdnicos por erro na gestao de acesso e senhas

* [DLEG] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [DTI] - Armazenamento de dados pessoais em ativos eletronicos além do periodo necessario

« [CCJ] - Indisponibilidade de dados pessoais em ativos eletrénicos por uso de dispositivos pessoais

« [CCJ] - Indisponibilidade de dados pessoais eletrdnicos por descarte realizado sem processo formal

* [SGM] - Confidencialidade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas
* [SGM] - Integridade de dados pessoais em ativos eletrénicos por erro na gestdo de acesso e senhas

* [SGM] - Indisponibilidade de dados pessoais em ativos eletrdnicos por uso de dispositivos pessoais

* [SGM] - Indisponibilidade de dados pessoais eletrénicos por descarte realizado sem processo formal

* [SGM] - Armazenamento de dados pessoais em ativos eletrdnicos além do periodo necessario
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Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificacdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Dados nado cadastrado
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