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1. Objetivos

O relatorio de impacto esta previsto na LGPD como medida de governanga
para processos de tratamento de dados pessoais que possam oferecer riscos aos
titulares.

Desse modo, o presente documento ira analisar todos os aspectos do fluxo de
tratamento de dados pessoais referente ao servico de disponibilizacdo de dados
corporativos para contatos comerciais, a fim de mapear os riscos para os titulares
de dados pessoais e as respectivas medidas de mitigacao aplicaveis.

Pretende-se avaliar o potencial impacto e a possibilidade de incidentes de
seguranca e ofensas a legislacio de protecao de dados frente as medidas de
mitigacdo adotadas.

2. Metodologia

O presente instrumento foi incorporado ao ordenamento juridico brasileiro
através da importacdo do Data Protection Impact Assessment previsto no General
Data Protection Regulation da Unido Europeia.

Por tal motivo a metodologia utilizada tem como base os seguintes
documentos da Commission Nationale de I'Informatique et des Libertés, Autoridade
Nacional de Protec¢do de Dados da Franga:

—  Guideline “PRIVACY IMPACT ASSESSMENT (PIA) 1: METHODOLOGY?”;

—  Guideline “PRIVACY IMPACT ASSESSMENT (PIA) 2: TEMPLATE”

—  Guideline “PRIVACY IMPACT ASSESSMENT (PIA) 3: KNOWLEDGEBASES”

—  Guideline “SECURITY OF PERSONAL DATA PROCESSING FOR PMES” -
ENISA

A respectiva metodologia demanda alto nivel de detalhamento de todos os
aspectos legais e técnicos dos processos de tratamento de dados pessoais que
envolvem o fluxo de dados do respectivo processo, isso inclui uma analise do
contexto do tratamento de dados, avaliagcdo da necessidade e proporcionalidade da
utilizacdo de tais dados, identificacdo dos riscos aos titulares e quais as medidas
necessarias para mitigar os impactos.

3. Necessidade de elaborar o Relatorio

O relatorio de impacto a protecdo de dados (RIPD) esta previsto nos arts. 52
e art. 38 da Lei Geral de Protecdo de Dados Pessoais. E um instrumento que visa
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descrever as atividades de tratamento, os possiveis riscos aos titulares e as medidas
necessarias para mitigar danos em casos em que o tratamento de dados pessoais
possa gerar impactos as liberdades civis e aos direitos fundamentais dos titulares.

Embora a Autoridade Nacional de Prote¢do de Dados do Brasil (ANPD) nao
tenha delimitado os tipos de operagdes que necessitam do desenvolvimento de um
RIPD - Relatorio de Impacto a Protecao de Dados, é aconselhavel o desenvolvimento
do documento, visto que a autoridade podera solicitar a elaboracdao do RIPD a
qualquer momento ao Controlador.

Seguindo as orientagdes emitidas pelo Article 291, 6rgdo consultivo europeu
independente em matéria de protecdo de dados e privacidade, um dos critérios para
avaliar a necessidade de elaborar um relatério de impacto para determinada
operacdo é se ha ou nao tratamento de dados em larga escala e a combinacdo de
diferentes conjuntos de dados. A Autoridade de Protecao de Dados do Reino Unido
(ICO) considera que para analise da existéncia do tratamento de dados em larga
escala é necessario avaliar: o nimero de titulares envolvidos, o volume dos dados, a
variedade de dados, a duragdo do tratamento e a extensdo geografica.2

No presente caso, os dados estao sendo utilizados a partir da ampla coleta de
informagdes disponiveis publicamente na web e ha combinac¢do de varias fontes de
dados pelas empresas que fornecem servicos de scraping sobre dados de acesso
publico e dados tornados manifestamente publicos pelos préprios titulares em suas
redes sociais. Com isso, é possivel que o tratamento de dados pessoais, por envolver
um grande numero de titulares e a combinacao de varias fontes de dados, resultem
em riscos aos individuos. Surge, portanto, a necessidade de elaborar este documento
para mitigar os impactos.

1 Dados tratados em grande escala: o RGPD ndo define o que constitui grande escala, contudo o
considerando 91 fornece alguma orientagdo. Em qualquer caso, o Grupo de Trabalho do Artigo 29.2
recomenda que os seguintes fatores, em especial, sejam considerados quando se determina se o
tratamento é ou nio efetuado em grande escala: a. 0o nimero de titulares de dados envolvidos, quer
através de um nimero especifico quer através de uma percentagem da populagdo pertinente; b. o
volume de dados e/ou a diversidade de dados diferentes a tratar; c. a duragdo da atividade de
tratamento de dados ou a sua pertinéncia; d. a dimensdo geografica da atividade de tratamento.
Estabelecer correspondéncias ou combinar conjuntos de dados: por exemplo, com origem em
duas ou mais operagdes de tratamento de dados realizadas com diferentes finalidades e/ou por
diferentes responsaveis pelo tratamento de dados de tal forma que excedam as expectativas
razoaveis do titular dos dados. Disponivel em:
https://www.cnpd.pt/media/f0ide5i0/aipd_wp248rev-01_pt.pdf. Acesso em: 29 nov. 2022.

2 Avaliagdes de impacto de protecdo de dados (DPIAs). Information Comissioner’s Office. Disponivel
em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-
dpia/#when12. Acesso em: 29 de nov. 2022.

@ SHIS QI 21, Conjunto 5, Casa 16, Lago Sul - Brasilia - DF
&3 www.possaconsultoria.com.br

Pag.4



-

4. Descricao e contexto do tratamento
4.1.Natureza

O respectivo tratamento de dados ocorre a partir da coleta de informagdes
disponiveis publicamente na Internet. Existem duas categorias de dados pessoais
que podem ser coletadas nesse processo: dados de acesso publico e dados
disponiveis publicamente pelo préprio titular.

A coleta de dados de acesso publico é realizada por meio da extracdo de
informacdes que estao disponiveis abertamente ao publico e que sao divulgadas por
terceiros, através de sites governamentais, sites corporativos ou outras plataformas
que disponibilizem esse tipo de dado. Além disso, existe a captagdo de dados
tornados manifestamente publicos pelos proéprios titulares em midias sociais, por
exemplo, no LinkedIn, onde é possivel visualizar informac¢des profissionais e de
contato do colaborador de uma determinada organizacao.

Em todos os casos, as informagdes sao utilizadas para que a Speedio possa
prestar seus servicos relativos a disponibilizacdo de dados corporativos aos seus
clientes (empresas), a fim de que eles tenham insumos suficientes para prospectar
ativamente novos clientes para seus negocios. Sendo assim, o acesso aos dados
pessoais sera disponivel a Speedio e compartilhado com os clientes que contratarem
seu servigo de disponibilizacdao de dados corporativos.

Para a captacao dos dados, a Speedio conta com tecnologia de Big Data e
Inteligéncia Artificial, além do apoio de empresas parceiras que sao responsaveis
por coletar os dados que estdo disponiveis na Internet e repassa-los a ela, a fim de
que avalie as informagdes que sdo pertinentes para prestacdo de seus servicos.

Atualmente, os dados que sdo tratados permanecem disponiveis
ininterruptamente na base de dados, a menos que o titular requeira a eliminacdo
dos dados, momento em que é realizado o procedimento de exclusdo das
informagdes solicitadas, conforme procedimentos “220118 - Exclusdo de dados -
Procedimento Operacional Padrao (POP)” e “211124 - Modelo Resposta LGPD”.

Por fim, ressalta-se que a Speedio se preocupa com a seguranca dos dados
pessoais que sdo tratados, e é por esse motivo que a empresa desenvolveu sua
Politica de Seguranca da Informacao e estabeleceu medidas aptas a proteger os
dados, tais como: criptografia, contratacdo de auditores externos, gestdo de
vulnerabilidades, backups, entre outros.
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4.2.Escopo

Para o presente fluxo de tratamento, utiliza-se apenas dados de natureza
comum que sejam acessiveis publicamente. Nao ha uso de dados com alto nivel de
sensibilidade, como a origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoso6fico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico.

O tratamento de dados limita-se a dados de identificacao e dados de contato
dos titulares que sejam colaboradores e decisores de empresas, o uso das
informacdes é exclusivamente para prospeccao ativa de clientes.

Entretanto, é evidente que a atividade de tratamento envolve uma enorme
volumetria de dados capazes de identificar pessoas. Sendo assim, é imprescindivel
que exista um alto controle e protecao das informagdes processadas, a fim de evitar
danos e impactos aos titulares envolvidos no processo.

4.3. Contexto

Considerando que a coleta de dados advém de variadas fontes disponiveis
on-line, ndo existe um contexto especifico e uma relacdo previamente estabelecida
entre o responsavel pelo tratamento e os titulares.

Ocorre que a Speedio somente coleta dados de pessoas com a finalidade de
permitir o conhecimento sobre uma determinada estrutura corporativa, nao sendo
objeto dos servicos a criacao de perfis profissionais dos titulares ou qualquer outro
processo de definicao de perfil que consista em avaliar certos aspectos pessoais de
uma pessoa fisica para prever, por exemplo, seu desempenho profissional.

Assim, considerando que para essa finalidade existem tratamentos de dados
pessoais de forma instrumental, é necessario que garantias sejam concedidas aos
individuos, caso ndo concordem com o tratamento, isso inclui procedimentos para
exclusdo dos dados, direito de acesso as informacgdes, entre outros direitos previstos
no art. 18 da LGPD.

4.4, Finalidade

A finalidade do tratamento dos dados é fornecer informagdes sobre outras
empresas, através de dados tornados publicos por titulares que trabalham para
essas instituicdes. Essas informacdes sdo repassadas aos clientes da Speedio
mediante prestagdo de servico, a fim de que sejam utilizados em situacao de relacdo
corporativa, beneficiando nao s6 as empresas envolvidas, como também os proprios
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titulares de dados pessoais que podem estar interessados na oferta do servigo ou
produto fornecido para suas contratantes.

Ressalta-se que a Speedio é considerada Controladora de dados pessoais no
processo de criagdo e estruturacdo de banco de dados com informacdes sobre
relacdes corporativas e contatos profissionais dos titulares que estdo em sua base
de dados.

A tabela abaixo descreve os dados, duragao e formas de armazenamento:

Tipos de Descricao dos Prazos de

Armazenamento
Dados Dados Armazenamento

Nome completo, e-

mail corporativo .
p g Indeterminado, a menos

Dados telefone Base de dados AWS, Azure, . ..
. . que o titular solicite a
corporativos | corporativo, cargo Hetzner e Contabo -
. exclusio dos dados.
exercido na
empresa.

5. Principios
5.1. Principio da finalidade, adequacao e necessidade

O principio da finalidade estabelece que os dados s6 podem ser tratados para
propositos legitimos, especificos, explicitos e informados, sem um tratamento
posterior que desvie das finalidades previamente determinadas.

A partir da andlise do tratamento, observa-se que a operagdao esta
relacionada ao fornecimento de dados atualizados sobre contatos corporativos, a
fim de que as empresas que contratem a ferramenta da Speedio possam seguir com
seus processos de prospeccdo ativa de clientes de maneira facilitada, ou seja, a
empresa que contrata a plataforma da Speedio tem acesso a dados corporativos de
clientes ideais (colaboradores e decisores de empresas). Assim, a empresa que
utiliza a base de dados de leads da Speedio consegue um meio de contatar um
colaborador de determinada organizacdo para fornecer seus servi¢cos e produtos.

A Speedio ndo possui controle sobre a finalidade para qual seus clientes
utilizam os dados pessoais.

Os dados sao tratados unicamente para a finalidade de fornecimento de
informacdes corporativas pela Speedio, cabendo a cada empresa contratante
delimitar a finalidade do tratamento que ocorrera posteriormente.
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Ademais, considera-se legitima a finalidade do tratamento, uma vez que a
base legal que autoriza o tratamento é o interesse legitimo do Controlador,
conforme justificativa apresentada no item 6 deste documento.

Outrossim, o principio da finalidade deve ir além das disposi¢Ges previstas
na LGPD, outras legislacbes que possam interferir no tratamento precisam ser
analisadas.

Em relacdo ao aspecto da transparéncia mediante informacgdes explicitas e
claras, a finalidade necessita ser comunicada ao titular de modo que ndo gere
ambiguidades ou imprecisdes que possam acarretar davidas sobre a finalidade do
tratamento. Para evitar tal situacdo, é pertinente a elaboracdo de um Aviso de
Privacidade que informe de maneira clara e objetiva as finalidades pelas quais os
dados estdo sendo utilizados, a fim de garantir transparéncia.

E, também, dever dos clientes da Speedio, como Controladores, elaborarem
Avisos de Privacidade e dar transparéncia sobre os tratamentos realizados com os
dados que obtém acesso em consequéncia do servico contratado.

Quanto ao principio da adequag¢do, a LGPD define que as atividades de
tratamento devem ser compativeis com as finalidades informadas ao titular de
acordo com o contexto do tratamento. Nessa situacdo, ha compatibilidade do
tratamento com a finalidade identificada e com o contexto do tratamento. Os dados
coletados sao utilizados apenas para fornecer o servico da Speedio, que permite aos
seus clientes a identificacdo da estrutura corporativa e contatos internos para
relacoes comerciais, dentro do contexto de marketing outbound.

Por fim, nota-se que ha um nivel alto de compatibilidade da operagdo com o
principio da necessidade, o qual estabelece que os dados devem ser pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de dados.

Apesar da coleta de dados de acesso publico na Internet que podem fugir das
expectativas razoaveis dos titulares, as informac¢oes que compdem a base de dados
sdo limitadas, apenas ocorre o tratamento de dados pessoais relativos a nome, e-
mail corporativo, telefone corporativo e cargo, pois sem a coleta desses dados nao é
possivel entrar em contato com leads Uteis para oferta de produtos ou servigos que
possam ser do interesse da empresa cujos titulares sao relacionados.

5.2. Principio da transparéncia, livre acesso e qualidade dos dados

Os principios da transparéncia e do livre acesso determinam que os
responsaveis pelo tratamento de dados pessoais devem garantir aos titulares
previsibilidade em relacdo a utilizacdo de suas informagdes e consulta gratuita e
facilitada sobre os dados que estao sendo tratados pela Speedio.
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Para garantir o cumprimento dos principios, é fundamental a
disponibilizagdo de um Aviso de Privacidade aos titulares, preferencialmente, no
site da empresa. O Aviso precisa descrever como é realizado o tratamento de dados,
em conformidade com o art. 92 da LGPD e devera classificar quais os tipos de dados
pessoais sdo tratados, ter a identificacdo do controlador, finalidades especificas,
bases legais, formas de armazenamento e compartilhamento de dados, direitos dos
titulares e meios de comunica¢do com o Encarregado para atendimento de duvidas
e possiveis requisicoes.

Além disso, o titular precisa ter livre acesso aos seus dados, ou seja, é
necessario que exista algum instrumento capaz de possibilitar o acompanhamento
das informagdes que estao sendo utilizadas pela Speedio, a fim de que o titular tenha
controle das suas informacdes pessoais e possa solicitar, quando necessario,
correcgdes e atualizagdes na base de dados, garantindo a qualidade dos dados.

Sao recomendadas as solu¢des da One Trust para exercicio de direitos dos
titulares.

6. Bases Legais

Inicialmente, vale destacar que a base legal diz respeito somente ao processo
de tratamento de dados pessoais que ocorre desde a coleta dos dados de
plataformas, estruturagdo e disponibilizagdo para terceiros (clientes da Speedio).
Para contatos e outros tipos de tratamentos que podem ser realizados pelos clientes,
a base legal devera ser definida por eles.

Embora o art. 72, § 42 da LGPD dispense a necessidade de solicitar o
consentimento para coleta de dados manifestamente publicos pelos titulares, ndo
significa que o tratamento dessa categoria de dado possa ser realizado sem respaldo
e sem garantias aos titulares, mesmo com a dispensa do consentimento, se faz
necessario o enquadramento em uma das hipdteses previstas no art. 72 da LGPD.

O Article 29, em seu parecer sobre conceito de interesses legitimos do
responsavel pelo tratamento dos dados, enfatiza que:

Nao é correto concluir, por exemplo, que o facto de alguém ter
manifestamente tornado publicas certas categorias especificas de
dados nos termos do artigo 8.0, n.o 2, alinea e), é - sempre e por si
s6 - condigdo suficiente para permitir qualquer tipo de tratamento
de dados, sem uma avaliacdo do equilibrio entre os interesses e os
direitos em jogo, tal como exigido no artigo 7.0, alinea f).

Diante disso, a base legal que melhor se encaixa na finalidade e no contexto

do tratamento é o legitimo interesse do Controlador, visto que os dados sao
coletados para integrarem uma base de informag¢des de contato corporativo e
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disponibilizadas aos clientes da Speedio, a fim de que possam prospectar ativamente
novos clientes nos seus respectivos negocios.

A situacdo descrita enquadra-se na pratica de Outbound Marketing, trata-se
de um processo de prospeccao ativa a potenciais clientes e os beneficios do
tratamento estao diretamente relacionados a promocao das atividades da empresa
na divulgacdo de seus servigos e produtos. Assim, é imprescindivel a ado¢do do LIA
- Legitimate Interests Asssessment (Avaliacao de Legitimo Interesse) a fim de que
seja balanceado os interesses legitimos da organizacdo e dos titulares que estdo
sujeitos ao tratamento.

7. Direitos dos titulares

Os direitos do titular de dados pessoais estdo previstos em dois pontos da
LGPD: art. 9° (obrigacdo de informacao antes da coleta dos dados) e art. 18
(obrigacao de informacdo mediante requerimento do titular de dados pessoais).

O dever de informag¢do com base no art. 9° deve estar consubstanciado no
Aviso de Privacidade, conforme ja exposto. Os direitos previstos no art. 18 sao
exercidos mediante requisicao ao Encarregado de Dados, os dados de identificacdo
do responsavel estardo evidentes no Aviso de Privacidade a fim de facilitar a
comunicagao.

Devido a disponibilizacido de dados corporativos e das constantes
atualizagdes na base de dados que consolida as informacdes, é fundamental que seja
desenvolvido um mecanismo capaz de excluir efetivamente os dados quando o
titular fizer o pedido de exclusdo. Recomenda-se a geracao de um registro interno
das solicitagdes para questdes de controle e prestacao de contas da Speedio, tendo
em vista que a Speedio apenas coleta os dados e realiza a estruturacdo. A utilizacao
para contatos ou outras finalidades é feita por parte das empresas-clientes que
também possuem acesso aos dados e devem ser responsaveis por estabelecerem
controles para o exercicio de direitos dos titulares.

E valido mencionar que nem sempre as requisi¢des dos titulares poderao ser
atendidas, mas, cabera ao Encarregado responder as solicitagcdes dos titulares
demonstrando as justificativas em caso de nao atendimento das demandas em um
prazo razoavel de atendimento. Os setores, em conjunto, avaliardo o requerimento
e prosseguirao com a resposta ao titular ou entdo buscarao auxilio juridico.

8. Definicao dos agentes de tratamento

De acordo com o art. 52,inc. VI e VIl da LGPD, o controlador é a pessoa juridica
ou fisica que toma as decisdes sobre o tratamento e define as finalidades e os meios
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do tratamento, enquanto o operador é o agente de tratamento responsavel por
tratar os dados em beneficio do Controlador e de acordo com as instrugdes
fornecidas por ele.

No caso concreto, a Speedio é considerada Controladora exclusivamente para
o processo de coleta dos dados através de scraping, a estruturacao da base de dados
relativos as empresas que os titulares representam e a disponibilizacao de acesso a
essas informacdes em um dashboard préprio com limitacdes de acesso conforme o
tipo de servigo contratado.

Sdo as empresas contratantes dos servicos da Speedio que detém o poder de
usar a base de dados da maneira como acharem melhor, inclusive, definindo quem
serdo os titulares de dados a partir da definicdo do perfil ideal de clientes para a
empresa, aplicando filtros para localizar determinados perfis de consumo na
plataforma, além de decidir quais meios serdo utilizados para prospectar seus
clientes, por exemplo, por e-mail, telefone ou outro mecanismo de comunica¢do. A
Speedio ndo participa do processo de prospecc¢do ativa, se limitando apenas ao
fornecimento dos dados devido a prestacdo de servigos.

O Guia Orientativo sobre Agentes de Tratamento da ANPD3 elucida que o
Controlador sempre ira determinar os aspectos essenciais do tratamento, o que
inclui a definicao da finalidade para realizar o tratamento e a base legal que justifica
o uso dos dados.

Assim, as organizacdes que usam a base de dados da Speedio devem
estabelecer quais dados corporativos serdo usados e quais sdo as finalidades do
tratamento, de acordo os critérios para prospecc¢ao de clientes e promogdo de suas
atividades comerciais. A Speedio ndao possui controle sobre a maneira como os
dados serdo utilizados por seus clientes, apenas fica encarregada de buscar fontes
de dados corporativos atualizadas e consolidar em um banco de dados como
fornecimento de seus servicos.

3 0 terceiro ponto a ser considerado diz respeito a definicdo dos elementos decisérios que se
caracterizam como “principais” ou “essenciais” e que, por isso, devem permanecer sob o dominio do
controlador. Dentre esses elementos decisérios principais, destaca-se a definicdo da finalidade do
tratamento, que serd sempre estabelecida pelo controlador, a quem compete, em conformidade com
as disposi¢des da LGPD, estipular os objetivos que justificam a realizagdo do tratamento, bem como
a sua respectiva base legal. Considere os seguintes exemplos de decisdes do controlador, segundo a
finalidade do tratamento: utilizacdo de dados pessoais para o pagamento de empregados, a
realizacdo de uma pesquisa com clientes, a promo¢do de uma campanha de marketing, o
armazenamento seguro de informag¢des ou a emissdo de passagens aéreas. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_agentes_de_tratamento_e_encarregado__defeso_eleitoral.pdf
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Ainda, a ICO, Autoridade de Protecdo de Dados do Reino Unido#, emitiu
orientacOes sobre utilizacdo de dados pessoais no contexto de marketing B2B e
enfatiza que se o agente utiliza dados de acesso publico para suas proéprias
finalidades, sera considerado como Controlador de Dados e, consequentemente,
estard responsavel pela adequacgao as normas de protecdo de dados.

If you use publicly available personal data for your own
purposes, you are a controller and take on full responsibility for
compliance with data protection legislation for that personal data.

Ademais, a Speedio conta com o apoio de parceiros de negdcios, que sao
empresas responsaveis pela coleta dos dados de acesso publico na Internet e que
repassam as informacgdes a fim de que a Speedio faga a avaliagdo e inclua em sua
base de dados. Para essa relacao, considera-se que as empresas que fornecem os
dados sdao operadores, agindo em nome da Speedio, mas devendo observar as
diretrizes de coleta.

Por fim, ressalta-se que a configuracao dos agentes de tratamento deve ser
analisada de acordo com a realidade fatica e ndo apenas com parametros legais,
conforme elucidado pela autoridade:

A identificagdo do controlador deve partir do conceito legal e dos
parametros auxiliares indicados neste Guia, sempre considerando o
contexto fatico e as circunstincias relevantes do caso. O papel de
controlador pode decorrer expressamente de obrigacdes estipuladas em
instrumentos legais e regulamentares ou em contrato firmado entre as
partes. Nao obstante, a efetiva atividade desempenhada por uma
organizacdo pode se distanciar do que estabelecem as disposi¢des
juridicas formais, razdo pela qual é de suma importancia avaliar se o
suposto controlador é, de fato, o responsavel pelas principais decisdes
relativas ao tratamento.

Resumo da defini¢do dos agentes de tratamento envolvidos:

a) Controladores (Singulares): clientes da Speedio e Speedio,
b) Operador: empresas que fornecem servigos técnicos de scraping

Nao Aplicavel 00O Insatisfatério Planejar Melhoria O Aceitavel

Controles para cumprimento dos principios Avaliacio

Finalidade: propésitos legitimos, especificos, explicitos e informados 0

4 Disponivel em: https://ico.org.uk/for-organisations/direct-marketing/business-to-business-
marketing/
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Base legal: legalidade do processamento, proibi¢do de uso indevido

Necessidade: adequada, relevante e limitada

Qualidade dos dados: precisos e atualizados

Duragdo do armazenamento: limitada

Informacgdes para os titulares de dados (transparéncia)

Obtencao de consentimento

Exercer o direito de acesso e direito a portabilidade de dados

Exercendo os direitos de retificacao e eliminacao

Exercer direito de oposicao (opt-out)

Agentes de tratamento: identificados e regidos por um contrato
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9. Riscos
9.1. Elementos e natureza de riscos

Os riscos avaliados sdo classificados com base no tipo de impacto ao dado
pessoal, sendo eles: a quebra da confidencialidade através do acesso ilegitimo,
quebra da integridade através da modificagdo indesejada, ou falta de
disponibilidade através do desaparecimento dos dados.

Impactos potenciais

Danos morais
Danos materiais

|
|
| |
y

Danos i direitos da personz

Acesso ilegitimo dos dados
Ameacas e

Invasdo de sistemas Gravidade : Significativo

Invasdes fisicas . L
- Probabilidade : Limitado
Ameacas internas

Amea(;as externas

Ameacas nio humanas

Fontes Gravidade : Limitado

Criminosos . .
Probabilidade : Insignificante
Orgamento insuficiente
Terceiros

Colaboradores Desaparecimento de dados
Nzo humanas

w
z
g’
@
o
<]
=
ol
s
B
[/]
e
o
w
a
4=

Gravidade : Limitado

Probabilidade : Insignificante

Medidas

Rastreabilidade (logging)

Gerenciamento de violacgd

Controle de acesso logico

Controle cesso Fisico
Seguranca do hardware
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9.2. Descricao dos impactos

O conceito de impacto estd relacionado ao resultado decorrente da
verificagdo de um determinado evento de seguranca, evento este que gera
consequéncias direta e indiretas, vejamos:

Tipo Definicdo

E o conjunto de acdes que podem causar danos morais ou mentais ao
interessado, como depressio, fobias, assédio, etc. A natureza é de tal ordem
Danos morais que o titular sofre constrangimentos, seja de ordem privada, seja de ordem
publica, mas restritos a esfera moral. Exemplos: crises de ansiedade, abalos
psicolégicos, sensacdo de invasdo de privacidade, etc.

E o conjunto de acdes que podem causar prejuizos econdmicos, patrimoniais,
empregaticios, etc. O titular sofrera danos de valor pecuniario, possiveis de
serem comprovados e mensurados objetivamente. Exemplos: fraudes, roubos
de identidade e extorsao.

Danos materiais

Danos a direitos | Os impactos na vida do titular sdo gravissimos, afetando sua liberdade,
da personalidade | dignidade, privacidade, entre outros direitos da personalidade.

9.3. Descricao das ameacas

Considera-se como ameacas 0s meios pelos quais o0s riscos se concretizam, é
a causa potencial de um evento indesejado, que pode resultar em dano para um
sistema, organizacao e individuos.

Tipo Descricao

As invasdes sdo propositais e normalmente por criminosos buscando
Invasdo de sistemas | vulnerabilidades para serem exploradas. Exemplo: ransomware através de

phishing.

Criminosos que invadem  espagos fisicos para  subtrair
Invasoes fisicas equipamentos/arquivos fisicos na infraestrutura que armazena a base de

dados.

As ameacas externas referem-se a acessos no sistema realizados por
pessoas fora da organizagdo. Por exemplo: uma empresa terceirizada
autorizada, utilizando seu acesso privilegiado a informacdes acessadas
ilegitimamente.

Ameacas externas

As ameacas internas referem-se a a¢des de colaboradores internos da
Ameacas internas | empresa que podem ocasionar em um evento indesejado, como
colaboradores negligentes que realizam procedimentos de maneira

@ SHIS QI 21, Conjunto 5, Casa 16, Lago Sul - Brasilia - DF
&3 www.possaconsultoria.com.br

Pag.15



-

errébnea e concretizam riscos. Exemplo: colaborador inadvertidamente
apaga ou modifica os dados que devem ser armazenados na base de dados.

Na hipétese de ocorrer algum incéndio, explosdo, inundagdo que consiga
atingir e comprometer a infraestrutura fisica e todas as informagdes
pessoais contidas no equipamento ou na base de dados.

Ameacas ndo
humanas

9.4. Descricao das medidas de mitigacao

As medidas indicadas abaixo tém como objetivo evitar ou reduzir que as
situagdes de riscos em relacao aos dados biométricos se concretizem.

Tipo Descricao

Criacdo de Politicas de Seguranca de Informagdo bem como Politica de
Privacidade que define os procedimentos necessarios para garantir a
seguranca e a protecdo dos dados pessoais. Vide 210407 - Politica de
Privacidade.

Politicas

Conjunto de técnicas desenvolvidas para proteger as informacdes de
modo que apenas o emissor e receptor consigam compreendé-las. Hoje
toda comunicacgdo cliente-servidor é criptografada (SSL) e o acesso se
dad somente por certificados individuais (RSA Key). Toda nossa
comunicagdo servidor-servidor é também criptografada, seja ela SSH
ou HTTPS. O acesso se da somente por certificados individuais (RSA
Key), ndo permitimos o acesso a servidores somente com senha e login.
Utilizamos ferramentas especificas para esse gerenciamento do
processo formal de registro, cancelamento e atribui¢do de direitos de
acesso aos nossos ambientes

Criptografia

E a garantia de que apenas os individuos autorizados tenham acesso aos
recursos necessarios. O acesso l6gico, o controle do acesso fisico e 0 uso
Controle de acesso da informacdo da empresa devem ser aprovados, controlados,
registrados, armazenados e monitorados, de forma a permitir a
adequada execucdo das tarefas inerentes ao cargo ou funcio.

Elaboracdo de procedimentos para os processos de Gerenciamento de
Incidente e do Grupo de Resposta a Incidente de Seguranca, sempre
atentando-se para a necessidade de comunicagdo a 6rgaos reguladores
especificos por conta de obrigacdes especificas e as
Gerenciamento de riscos | orientagdes/informacdes pontuais. A Politica de Privacidade pode
de privacidade estabelecer os requisitos minimos relativos a incidentes de seguranca
dos dados pessoais. Atualmente, nosso protocolo exige que caso ocorra
algum incidente ou suspeita de incidente, cada lider do time técnico da
empresa se redna juntamente com o CEO para decidir a solucdo a ser
produzida. Atualmente esse comité é formado por 4 pessoas.
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Gerenciamento de
violacGes de dados
pessoais

Elaboragdo de Politica de Seguranca da Informacdo e Politica de
Privacidade que possuam diretrizes para a gestdo de incidentes de
seguranca da informacio.

Backup

Os equipamentos onde dados e informagdes sdo coletados/gerados
devem estar conectados a sistemas com suporte para backup, a base
que armazena os dados pode incluir backups periddicos, exemplo:
backups didrios de modificagdes e semanal completo. Somos
extremamente rigorosos nos nossos backups, trabalhamos com 3
redundancias, variando o provedor, a localidade fisica e formato do
backup. A maioria dos backups sdo realizados diariamente, alguns a
cada 2 horas, e outros a cada 3 dias, isso varia de acordo com a
frequéncia de atualiza¢des nos bancos de dados.

Controle de acesso
logico

Métodos para definir e atribuir perfis de usuarios, meios de
autenticacdo implementados, como: as regras aplicaveis as senhas
(duragdo minima, caracteres necessarios, duragio da validade, nimero
de tentativas falhadas antes que o acesso a conta seja bloqueado, etc.).
Orientamos os colaboradores a ndo anotarem nenhuma senha de
qualquer acesso a qualquer sistema em qualquer ambiente, meio ou
software que ndo seja seguro. As senhas devem ser guardadas em meios
que exijam autenticacdo e que sejam criptografados (orientamos os
colaboradores e prestadores de servico em como fazer). Além disso
orientamos que as senhas sejam trocadas a cada 6 meses por uma
combina¢do de letras, nimeros e caracteres especiais e que seja
diferente de qualquer utilizada anteriormente.

Relagdes com terceiros

Todos os acessos a bases de dados da empresa por outras empresas e
clientes devem possuir contratos que estipulem as responsabilidades
de terceiros no tratamento de dados pessoais. A depender da
sensibilidade do servico que contratamos exigimos NDA e clausulas
especificas de responsabilidade sob o nosso dado.

Rastreabilidade
(logging)

Os sistemas devem possuir suporte para logs de monitoramento, a fim
de registrar todas as atividades realizadas neles e identificar a origem
dos registros. Hoje trabalhamos com 3 niveis de registro de logs: temos
um servico de terceiro que captura qualquer anomalia, bug ou
problema no nivel de aplicagdo. Utilizamos também uma ferramenta
para leitura constante dos principais logs em buscas de padrdes,
comportamentos e comandos de anomalia, bug ou problema. Além
disso mantemos os logs de acesso aos servidores e banco de dados com
acoes, registros de data e hora e usudrio originador.

Antivirus

Possuir licenca de sistemas antimalware que realizem atualizacdes
automaticas.

Controle de Acesso
Fisico

Elaboracdo de politicas para garantir a seguranca fisica da
infraestrutura.

Manutencao

Elaboracao de politicas que descrevam como a manutencao fisica do
hardware é gerida.

Segurancga do hardware

Controles relacionados a seguranca fisica da infraestrutura, como
exemplo: areas com equipamentos que sdo essenciais para o
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funcionamento dos servigos prestados serdo acessadas somente
mediante chave dos que possuem o direito de acesso.

10. Danos a atributos da informacao
10.1. Acesso ilegitimo aos dados (confidencialidade)
10.1.1. Possiveis impactos ao titular de dados pessoais

O acesso ilegitimo aos dados pessoais pode gerar desde sofrimentos
limitados na ordem moral até constrangimentos a sua personalidade, quando
utilizados por criminosos, por exemplo. Eles também podem gerar danos de ordem
material pois podem causar impactos pecuniarios aos titulares.

10.1.2. Ameacas principais

- Invasdo de sistemas: as invasdes sao propositais e normalmente por
criminosos buscando vulnerabilidades para serem exploradas, por
exemplo: criminosos que conseguem acessar o sistema que armazena a
base de dados.

— Invasdes fisicas: criminosos que invadem espacos fisicos para subtrair
equipamentos/arquivos fisicos na infraestrutura que processa a base de
dados.

10.1.3. Fontes de risco

- Criminosos
- Sistemas com falhas de seguranga

- Orgamento insuficiente

10.1.4. Controles para mitigacao de riscos

— Politicas: Criacdo de Politicas de Seguranc¢a de Informagdo bem como
Politica de Privacidade que define os procedimentos necessarios para
garantir a seguranca e a protecao dos dados pessoais.
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Criptografia: Conjunto de técnicas desenvolvidas para proteger as
informagcdes de modo que apenas o emissor e receptor consigam
compreendé-las.

Controle de acesso: E a garantia de que apenas os individuos
autorizados tenham acesso aos recursos necessarios. O acesso ldgico, o
controle do acesso fisico e o uso da informa¢do da empresa devem ser
aprovados, controlados, registrados, armazenados e monitorados, de
forma a permitir a adequada execucdo das tarefas inerentes ao cargo ou
funcao.

Gerenciamento de riscos de privacidade: Elaboracdo de
procedimentos para os processos de Gerenciamento de Incidente e do
Grupo de Resposta a Incidente de Seguranga, sempre atentando-se para a
necessidade de comunicagao a 6rgaos reguladores especificos por conta
de obrigacdes especificas e as orientagdes/informagdes pontuais. A
Politica de Privacidade pode estabelecer os requisitos minimos relativos
a incidentes de seguranca dos dados pessoais.

Antivirus: Possuir licenca de sistemas antimalware que realizem
atualizagcdes automaticas.

Relag¢des com terceiros: Todos os acessos a bases de dados da empresa
por outras empresas devem possuir contratos que estipulem as
responsabilidades de terceiros no tratamento de dados pessoais.

Gerenciamento de violacoes de dados pessoais: Elaboracao de Politica
de Seguranca da Informacao e Politica de Privacidade que possuam
diretrizes para a gestdo de incidentes de seguranga da informacao.

Controle de acesso logico: Métodos para definir e atribuir perfis de
usuarios, meios de autenticacdo implementados, como: as regras
aplicaveis as senhas (dura¢do minima, caracteres necessarios, duracao da
validade, namero de tentativas falhadas antes que o acesso a conta seja
bloqueado, etc.).

Rastreabilidade (logging): Os sistemas devem possuir suporte para logs
de monitoramento, a fim de registrar todas as atividades realizadas neles
e identificar a origem dos registros.

@ SHIS QI 21, Conjunto 5, Casa 16, Lago Sul - Brasilia - DF
&3 www.possaconsultoria.com.br

Pag.19



-

10.1.5. Gravidade de danos ao titular

(Indefinida) Insignificante Limitado Significativo Maximo

SIGNIFICATIVO

Em casos de acesso ilegitimo aos dados pessoais a gravidade do dano
sera considerada significativa, uma vez que os dados de acesso publico dos
titulares, por mais que estejam disponiveis abertamente, sdo agregados com
dados de varias origens e podem gerar inferéncias que ultrapassem a
expectativa razoavel dos titulares para tratamento destinados ao marketing.

A Constituicdo Federal assegura a todos que sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, garantido o
direito a indenizacao pelo dano material ou moral decorrente de sua violagao.
Nos casos de acesso ilegitimo, os titulares podem sofrer danos relacionados
a sentimentos de ansiedade, desconforto e prejuizos, se houver tentativas de
chantagem, roubo de identidade ou fraude.

Entretanto, pelo fato de o tratamento de dados pessoais ser limitado e
ter sido classificado como dados comuns relativos a nome, e-mail, telefone e
cargo, ndo representam um alto risco aos titulares, como nos casos de dados
sensiveis, os quais podem gerar discrimina¢des. Com isso, diminui-se a
probabilidade de gerar impactos significativos aos titulares.

A fim de assegurar que os dados sejam devidamente protegidos,
medidas precisam ser tomadas, a Speedio ja vem adotando alguns controles,
como a criptografia e o controle de acesso da base de dados para garantir a
confidencialidade das informacgades.
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10.1.6. Probabilidade de risco

(Indefinido) Insignificante Limitado Significativo Maximo

LIMITADO
A probabilidade do risco é limitada, uma vez que a Speedio ja adota

medidas de mitigacdo no nivel de politicas, sistemas e controles para evitar
acessos indevidos, independentemente da fonte do risco. Contudo, é
importante o monitoramento constante dos mecanismos de seguranca
empregados na operagao para assegurar que estao em pleno funcionamento
devido a tentativas de acesso ndo autorizado dos dados.

10.2.

Modificacdo de dados (integridade)

10.2.1. Possiveis impactos ao titular de dados pessoais

Danos morais: A natureza é de tal ordem que o titular sofre
constrangimentos, seja de ordem privada, seja de ordem publica, mas
restritos a esfera moral. Exemplos: crises de ansiedade, abalos
psicologicos, sensacdo de invasao de privacidade, etc.

Danos materiais: O titular sofrera danos de valor pecuniario, possiveis
de serem comprovados e mensurados objetivamente. Exemplos:
fraudes, roubos e extorsao.

10.2.2. Ameacas principais

Invasao de sistemas: as invasdes sao propositais e normalmente por
criminosos buscando vulnerabilidades para serem exploradas, como
exemplo: vulnerabilidades em sistemas e ransomware.

Invasdes fisicas: criminosos que invadem espacos fisicos para subtrair
equipamentos/arquivos fisicos na infraestrutura que armazena a base
de dados.

Ameacgas internas: as ameacas internas referem-se a agdes de
colaboradores internos da empresa fornecedora que podem ocasionar
em um evento indesejado, como colaboradores negligentes que
realizam procedimentos de maneira errdnea e concretizam riscos.
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Exemplo: colaborador inadvertidamente apaga ou modifica os dados
que devem ser armazenados na base de dados de cadastros.

Ameacas externas: as ameacas externas referem-se a acessos no
sistema de monitoramento realizados por pessoas fora da organizacao.
Por exemplo: uma empresa terceirizada autorizada, utilizando seu
acesso privilegiado a informacgdes acessadas ilegitimamente.

10.2.3. Fontes de risco

Criminosos

Terceiros

Colaboradores

Sistemas com falhas de seguranca

Orgamento insuficiente

10.2.4. Controles para mitigacao de riscos

Politicas: Criacdo de Politicas de Seguranc¢a de Informagdo bem como
Politica de Privacidade que define os procedimentos necessarios para
garantir a seguranca e a protecao dos dados pessoais.

Criptografia: Conjunto de técnicas desenvolvidas para proteger as
informagdes de modo que apenas o emissor e receptor consigam
compreendé-las.

Controle de acesso: E a garantia de que apenas os individuos
autorizados tenham acesso aos recursos necessarios. O acesso ldgico, o
controle do acesso fisico e o uso da informac¢dao da empresa devem ser
aprovados, controlados, registrados, armazenados e monitorados, de
forma a permitir a adequada execugdo das tarefas inerentes ao cargo ou
funcao.

Gerenciamento de riscos de privacidade: Elaboracio de
procedimentos para os processos de Gerenciamento de Incidente e do
Grupo de Resposta a Incidente de Seguranga, sempre atentando-se para a
necessidade de comunicagdo a érgaos reguladores especificos por conta
de obrigacdes especificas e as orientagdes/informagdes pontuais. A
Politica de Privacidade pode estabelecer os requisitos minimos relativos
aincidentes de seguranca dos dados pessoais.
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— Antivirus: Possuir licenca de sistemas antimalware que realizem
atualiza¢cOes automaticas.

- Relag¢des com terceiros: Todos os acessos a bases de dados da empresa
por outras empresas devem possuir contratos que estipulem as
responsabilidades de terceiros no tratamento de dados pessoais.

— Gerenciamento de viola¢des de dados pessoais: Elaboracao de Politica
de Seguranca da Informacao e Politica de Privacidade que possuam
diretrizes para a gestdo de incidentes de seguran¢a da informacao.

— Controle de acesso l6gico: Métodos para definir e atribuir perfis de
usudrios, meios de autenticacdo implementados, como: as regras
aplicaveis as senhas (duracdo minima, caracteres necessarios, duracao da
validade, nimero de tentativas falhadas antes que o acesso a conta seja
bloqueado, etc.).

- Rastreabilidade (logging): Os sistemas devem possuir suporte para logs
de monitoramento, a fim de registrar todas as atividades realizadas neles
e identificar a origem dos registros.

10.2.5. Gravidade de danos ao titular

(Indefinido) Insignificante Limitada Significativo Maximo

LIMITADO

Na hip6tese de modificacao de dados, ha riscos em relacao aos dados
que sao disponibilizados na base de dados da Speedio, os quais podem afetar
os clientes que usam os dados na prospecc¢do ativa e venda de seus servigos
e produtos. Sendo assim, os impactos atingiriam tanto as empresas que usam
a base de dados, pois teriam dificuldades de prospectar os clientes ideais,
quanto os proprios titulares, tendo em vista a violacdo de privacidade que
pode gerar danos morais, como sensac¢do de invasdo de privacidade baseada
em inferéncias e dados que nao correspondem a realidade.

Para mitigar tais riscos, é importante o backup periédico das bases
que armazenam os dados corporativos, medida que ja vem sendo adotada
pela empresa, diminuindo-se consideravelmente a probabilidade do risco.
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10.2.6. Probabilidade de risco

(Indefinido) Insignificante Limitado Significativo Maximo

INSIGNIFICANTE

A empresa ja vem implementando medidas de segurancga para evitar
a ocorréncia de eventos indesejados, tais como: medidas de mitigacdo no
nivel de politicas e controles de acessos.

Para mitigar tais riscos, € importante o backup periédico das bases
que armazenam os dados corporativos, medida que ja vem sendo adotada
pela empresa, diminuindo-se consideravelmente a probabilidade do risco. A
Speedio argumenta que é extremamente rigorosa nos nossos backups,
trabalhando com 3 redundancias, variando o provedor, a localidade fisica e
formato do backup. A maioria dos backups sdo realizados diariamente,
alguns a cada 2 horas, e outros a cada 3 dias, isso varia de acordo com a
frequéncia de atualizacdes nos bancos de dados.

10.3. Desaparecimento de dados (disponibilidade)

10.3.1. Possiveis impactos ao titular de dados pessoais

— Danos morais: A natureza é de tal ordem que o titular sofre
constrangimentos, seja de ordem privada, seja de ordem publica, mas

restritos a esfera moral. Exemplos: crises de ansiedade, abalos
psicologicos, sensacdo de invasao de privacidade, etc.

10.3.2. Ameacas principais

- Invasao de sistemas: as invasdes sdo propositais e normalmente por
criminosos buscando vulnerabilidades para serem exploradas, como
exemplo: vulnerabilidades em sistemas e ransomware.

- Invasoes fisicas: criminosos que invadem espacos fisicos para subtrair
equipamentos/arquivos fisicos na infraestrutura que armazena a base
de dados.

- Ameacgas internas: as ameacas internas referem-se a acgdes de
colaboradores internos da empresa que podem ocasionar em um evento
indesejado, como colaboradores negligentes que realizam
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procedimentos de maneira erronea e concretizam riscos. Exemplo:
colaborador inadvertidamente apaga ou modifica os dados que devem
ser armazenados na base de dados de cadastros.

- Ameacas externas: as ameagas externas referem-se a acessos no
sistema de monitoramento realizados por pessoas fora da organizagao.
Por exemplo: uma empresa terceirizada autorizada, utilizando seu
acesso privilegiado a informacgdes acessadas ilegitimamente.

- Ameacas ndo humanas: na hipotese de ocorrer algum incéndio,
explosdo, inundagao que consiga atingir e comprometer a infraestrutura
fisica e todas as informacdes pessoais contidas no equipamento ou na
base de dados.

10.3.3. Fontes de risco

Criminosos

Funcionarios

Sistemas com falhas de seguranca

- Orgamento insuficiente

Nao humanas (desastres naturais)

10.3.4. Controles para mitigacao de riscos

Politicas: Criacdo de Politicas de Seguran¢a de Informacdo bem como
Politica de Privacidade que define os procedimentos necessarios para
garantir a seguranca e a protecao dos dados pessoais.

Controle de acesso: E a garantia de que apenas os individuos autorizados
tenham acesso aos recursos necessarios. O acesso l6gico, o controle do acesso
fisico e 0 uso da informac¢do da empresa devem ser aprovados, controlados,
registrados, armazenados e monitorados, de forma a permitir a adequada
execucao das tarefas inerentes ao cargo ou funcao.

Gerenciamento de riscos de privacidade: Elaboracdo de procedimentos
para os processos de Gerenciamento de Incidente e do Grupo de Resposta a
Incidente de Seguranca, sempre atentando-se para a necessidade de
comunicacdo a 6rgaos reguladores especificos por conta de obriga¢des
especificas e as orientacdes/informacdes pontuais. A Politica de Privacidade
pode estabelecer os requisitos minimos relativos a incidentes de seguran¢a
dos dados pessoais.
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Antivirus: Possuir licenca de sistemas antimalware que realizem
atualizacOes automaticas.

Relacdes com terceiros: Todos os acessos a bases de dados da empresa por
outras empresas devem possuir contratos que estipulem as
responsabilidades de terceiros no tratamento de dados pessoais.

Gerenciamento de violacdes de dados pessoais: Elaboracdo de Politica de
Seguranca da Informacao e Politica de Privacidade que possuam diretrizes
para a gestao de incidentes de seguranca da informacao.

Controle de acesso logico: Métodos para definir e atribuir perfis de
usudrios, meios de autenticacdo implementados, como: as regras aplicaveis
as senhas (duracao minima, caracteres necessarios, dura¢do da validade,
numero de tentativas falhadas antes que o acesso a conta seja bloqueado,
etc.).

Rastreabilidade (logging): Os sistemas devem possuir suporte para logs de
monitoramento, a fim de registrar todas as atividades realizadas neles e
identificar a origem dos registros.

Controle de Acesso Fisico: Elaboracdo de politicas para garantir a
seguranga fisica da infraestrutura.

Manutencgdo: elaboracao de politicas que descrevam como a manuteng¢do
fisica do hardware é gerida.

Seguranca do hardware: Controles relacionados a segurancga fisica da
infraestrutura, como exemplo: areas com equipamentos que sao essenciais
para o funcionamento dos servigos prestados serdo acessadas somente
mediante chave dos que possuem o direito de acesso.

10.3.5. Gravidade de danos ao titular

(Indefinido) Insignificante Limitada Significativo Maximo

LIMITADO

Os riscos em caso de desaparecimento dos dados serdo limitados,
visto que os dados sao somente utilizados para contato com os titulares, o
desaparecimento de dados impactaria as empresas que acessam a base de
dados visto que encontrariam dificuldades em prospectar seus clientes e ha
impactos na esfera moral aos titulares que incluem sensacdo de perda de
controle de seus dados.
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Dentre as medidas de seguranca aptas a evitar a ocorréncia de
desaparecimento dos dados, destaca-se a realizacao periédica dos backups a
fim de evitar maiores prejuizos.

10.3.6. Probabilidade de risco

(Indefinido) Insignificante Limitado Significativo Méaximo

INSIGNIFICANTE

A empresa ja vem implementando medidas de segurancga para evitar
a ocorréncia de eventos indesejados, tais como: medidas de mitigacdo no
nivel de politicas e controles de acessos.

Para mitigar tais riscos, € importante o backup periédico das bases
que armazenam os dados corporativos, medida que ja vem sendo adotada
pela empresa, diminuindo-se consideravelmente a probabilidade do risco. A
Speedio argumenta que é extremamente rigorosa nos nossos backups,
trabalhando com 3 redundancias, variando o provedor, a localidade fisica e
formato do backup. A maioria dos backups sdo realizados diariamente,
alguns a cada 2 horas, e outros a cada 3 dias, isso varia de acordo com a
frequéncia de atualizagdes nos bancos de dados.
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11.Visao Geral

Gravidade de risco

V)

Limitado Significative Maximo

+ Medidas existentes ou planeadas Probabilidade de risco
- Com as medidas corretivas implementadas

+ Acesso (i)legitimo aos dados
* Modificagao (in)desejada dos dados
* Desaparecimento dos dados
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12.Resumo

-

Diante das anadlises, sdo sugeridas as seguintes medidas:

Observacao

Medidas recomendadas

Empresas que prestam servicos de
scraping devem estar limitadas a coleta
de dados de individuos no contexto
corporativo e garantir a observancia dos
Termos de Usos das plataformas.

Aditivos contratuais

respectivas previsoes.

com as

Os clientes da Speedio sdo Controladoras
para os usos dos dados que possuem
acesso, devendo assumir as respectivas
obrigacdes dessa espécie de agente de
tratamento.

Insercao de clausulas relativas a
relagdo entre Controladores no
contrato padrao da Speedio.

Transparéncia facilitada

titulares.

para  os

Criacao de um “Portal da Privacidade”
nos moldes das empresas que foram
objeto de benchmark.

Possiblidade facilitada de eliminagdo de
dados pessoais com mecanismos que
impecam a reinser¢dao do mesmo dado.

Adocao de sistema automatizado nos
moldes das empresas que foram
objeto de benchmark.
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13.Conclusao

A Speedio utiliza os dados de acesso publico em detrimento dos seus servicos
comerciais relacionados a disponibilizacdo de dados corporativos, a fim de que as
empresas que contratem os servicos possam realizar marketing outbound e
prospectar clientes ativamente, de acordo com o perfil que se encaixa melhor com a
empresa.

Vale ressaltar que o uso de dados disponiveis publicamente deve estar
compativel com as finalidades originarias que geraram a disponibilizagdo publica
dos dados. Dessa forma, é importante avaliar a expectativa razoavel do titular em
relacdo ao tratamento, a fim de evitar danos a privacidade e protecdo de dados.

No presente caso, a Speedio é considerada Controladora para o processo de
coleta de dados pessoais, estruturagdo de perfis corporativos e disponibilizacdo
para clientes conforme o tipo de servico contratado. Sendo assim, cabe aos usudarios
da base de dados da Speedio, clientes da empresa, como Controladores, ao
estabelecer outras finalidades, indicar as respectivas bases legais e demais garantias
relacionadas a protecao de dados.

Ademais, considerando-se que a Speedio possui parceiros de negbcio que
realizam scraping de dados publicos, é imprescindivel que sejam estabelecidas
contratualmente as respectivas responsabilidades no tratamento de dados pessoais,
recomenda-se, também, a realizagdo de auditoria nos fornecedores de dados de
acesso publico para avaliacao da conformidade com a LGPD.

Cabe ressaltar que é necessario que transparéncia aos titulares e a
possibilidade de exercerem seus direitos, como o direito de exclusdo dos dados e o
direito de acesso a informacgdes, visto que o tratamento de dados pode nado ser
esperado pelos titulares. Além disso, se faz necessario adotar medidas de mitigacdo
que visem diminuir a probabilidade da ocorréncia do dano, garantindo a
possibilidade da utilizacdo dos dados pessoais.

Ademais, existem riscos relativos aos Termos de Uso das plataformas em que
os dados sdo coletados através de sistemas de scraping. Algumas das empresas e
instituicdes que disponibilizam dados abertos ou tornados publicos pelos titulares
proibem essas praticas perante direitos de propriedade industrial e intelectual,
gerando riscos de ordem comercial. Assim, as empresas responsaveis por fornecer
os sistemas de scraping devem estar contratualmente obrigadas a Speedio de
verificar a relagdo com essas plataformas.

Ainda, é fundamental realizar o acompanhamento frequente em relacao as
medidas de conformidade legal e mitigacdo de riscos que as empresas fornecedoras
de dados adotam, bem como acompanhar possiveis modificagdes nos processos
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internos da Speedio que impactem o tratamento de dados, a fim de garantir efetivo
controle sobre a seguranca do tratamento dos dados pessoais.

Brasilia, 06 de dezembro de 2022

Noma

Alisson Possa
Possa Consultoria LTDA
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