CLÁUSULA XXXX – SOBRE PRIVACIDADE, PROTEÇÃO DE DADOS E A LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS (LGPD)
 
XX.1. No desenvolvimento de quaisquer atividades relacionadas à execução deste Contrato, as Partes se comprometem a observar a legislação vigente sobre proteção de dados pessoais, em especial a Lei Federal nº 13.709/2018 (LGPD), observando as disposições aplicáveis em todas as atividades de tratamento dos dados pessoais eventualmente fornecidos pela Parte contrária, por terceiros ou de qualquer forma disponibilizados à outra Parte exclusivamente no contexto deste instrumento; 
 
XX.2. O colaborador contratado declara que tem ciência da existência da Lei Geral de Proteção de Dados (LGPD) e se compromete a seguir todos os procedimentos internos da CONTRATANTE que dizem respeito aos tópicos dispostos na legislação, com intuito de proteção dos dados pessoais que vier a ter acesso, visando proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural (pessoa física), relativos ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que: 
 
a) realizará eventuais tratamentos de dados pessoais segundo as instruções fornecidas pela ALEPI, que verificará a observância das próprias instruções e das normas sobre a matéria; 
 
b) a execução dos tratamentos de dados pessoais eventualmente realizados pelo colaborador dar-se-á de acordo com as hipóteses de tratamento de dados pessoais conforme dispostos nos artigos 7º e 11 da Lei nº 13.709/2018, às quais se submeterão suas atividades, sempre em observância à boa-fé e os princípios de finalidade, adequação, necessidade, livre acesso, qualidade de dados, transparência, segurança, prevenção, não discriminação e responsabilização, tal como previstos no art. 6º da LGPT; 
 
c) ao fazer uso dos Ativos de Informação da ALEPI, caberá a essa a gestão das medidas técnicas de segurança desses sistemas e ao colaborador fazer uso deles de acordo com o que estabelece este contrato e as premissas e regras estabelecidas pela CONTRATANTE. 
 
d) nenhum dado pessoal tratado pelo colaborador em nome da CONTRATANTE poderá ser compartilhado pelo colaborador com qualquer terceiro sem aprovação formal e prévia da CONTRATANTE e para cumprimento de alguma finalidade previamente definida pela ALEPI; 
 
e) cabe ao colaborador realizar suas atividades de acordo com as melhores práticas de segurança da informação, adotando medidas de segurança, técnicas e administrativas, apropriadas e suficientes para proteger os dados pessoais tratados no âmbito do contrato de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito, garantindo a manutenção do nível de confidencialidade, de integridade e de disponibilidade desses dados pessoais, tal como forem apresentados pela CONTRATANTE durante toda a vigência do contrato; 
 
f) o colaborador deverá tratar os dados pessoais apenas em nome da CONTRATANTE e em conformidade com as suas instruções e as cláusulas do contrato; no caso de não poder cumprir estas obrigações por qualquer razão, concorda em informar imediatamente a CONTRATANTE que neste caso poderá suspender a atividade de tratamento de dados pessoais e/ou de rescindir o contrato; 
 
g) a legislação que é aplicável ao colaborador e a este contrato não impede o colaborador de respeitar as instruções recebidas da CONTRATANTE e as obrigações do contrato e que, no caso de haver uma alteração nesta legislação que possa ter efeito adverso substancial nas garantias e obrigações conferidas pelas cláusulas do contrato, comunicará imediatamente essa alteração à CONTRATANTE, que neste caso poderá suspender a atividade de tratamento de dados pessoais e/ou de rescindir o contrato; 
  
XX.3. É vedada ao colaborador a utilização de todo e qualquer dado pessoal repassado em decorrência da execução contratual para finalidade distinta daquelas definidas pela ALEPI, sob pena de responsabilização administrativa, civil e criminal. 
 
XX.4. O colaborador se compromete a manter sigilo e confidencialidade de todas as informações — em especial os dados pessoais e os dados pessoais sensíveis — compartilhados em decorrência da execução contratual, em consonância com o disposto na LGPD, sendo vedado o repasse das informações a outras empresas ou pessoas, salvo aquelas decorrentes de obrigações legais ou para viabilizar o cumprimento do instrumento contratual. 
 
XX.5. A assinatura deste instrumento contratual prevê o aceite irrestrito, por parte do colaborador, às regras e premissas estabelecidas nas Políticas de Privacidade e Segurança da Informação da CONTRATANTE, disponibilizadas à CONTRATADA em conjunto com este contrato, de acordo com o nível de segurança e confidencialidade pré-estabelecidos em cada seção desses documentos, conforme também publicado em XXXXXXXXXXXXXXXXXXXXXXXXX.
 
XX.6. O eventual acesso, pelo colaborador, às bases de dados que contenham ou possam conter dados pessoais e dados pessoais sensíveis, implicará para o colaborador o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de até 10 (dez) anos contados de seu termo final, salvo por disposições legais distintas. 
 
XX.7. As partes cooperarão entre si no cumprimento das obrigações referentes ao exercício dos direitos dos Titulares previstos na LGPD e no atendimento de requisições e determinações do Poder Judiciário, Ministério Público, Órgãos de controle administrativo, primariamente garantindo que todas as informações relacionadas às solicitações de atendimento a terceiros estejam presentes e sejam controladas também pelo processo de Gestão de Direitos dos Titulares de Dados em execução na CONTRATANTE. 
 
XX.8. As partes responderão administrativa e judicialmente, em caso de causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais, repassados em decorrência da execução contratual, por inobservância à LGPD. 
 
XX.9. A critério do Encarregado de Dados da CONTRATANTE, o colaborador poderá ser provocado a colaborar na elaboração do relatório de impacto à proteção de dados pessoais (RIPD), conforme a sensibilidade e o risco inerente dos serviços objeto deste contrato, no tocante a dados pessoais, de acordo com o padrão já utilizado pela CONTRATANTE para emissão de tal relatório, que deverá sempre ser composto, no mínimo, por: a descrição dos tipos de dados em tratamento, a metodologia utilizada para a coleta e para a garantia da segurança das informações e a análise do controlador com relação a medidas, salvaguardas e mecanismos de mitigação de risco adotados para proteger tais dados. 
 
XX.10. O colaborador fica obrigado a comunicar ao CONTRATANTE, em até 4 (quatro) horas, qualquer incidente de acessos não autorizados aos dados pessoais, situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito. 
 
XX.11. Eventuais responsabilidades das partes, serão apuradas conforme estabelecido neste contrato e de acordo com o que dispõe a Seção III do Capítulo VI da LGPD. 
 
XX.12. As disposições elencadas nesta cláusula somam-se aquelas decorrentes das peculiaridades da contratação, às quais poderão ser previstas em Parte Específica do contrato.
