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Politica de Resposta Integrada a Incidentes de Seguranca
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1. OBJETIVO

Estabelecer as diretrizes obrigatérias para contengdo, investigacdo e mitigacdo de incidentes cibernéticos ou
violacdes de dados, garantindo a rapida restauragdo dos servicos e a preservacao rigorosa de evidéncias periciais.

2. APLICACAO E ESCOPO

Esta politica aplica-se a todos os colaboradores, prestadores de servigos, infraestruturas de rede, servidores e
sistemas de informagao mantidos ou geridos pela organizagao.

3. DIRETRIZES PRINCIPAIS

» Contencao e Isolamento: Em caso de suspeita de vazamento de dados ou invasédo de sistemas, as equipes
de Tl e Seguranca devem imediatamente isolar os servidores afetados da rede publica e congelar todas as
bases de dados e logs relacionados.

 Cadeia de Custodia: Todas as copias forenses e registros digitais devem ser mantidos em ambiente seguro e
inalteravel para servir de prova em eventuais auditorias ou processos judiciais.

* Notificacdo Regulatdria: As evidéncias mantidas intactas serdo utilizadas para a elaboragao de relatérios
oficiais aos 6rgaos reguladores competentes.

4. REGRA DE INTEGRIDADE PERICIAL

Iltem 4.2 (Proibicdo de Alteracédo e Expurgos):

E estritamente proibido realizar qualquer exclus&o, alteragdo, sobrescrita, limpeza ou anonimizacéo de dados
pessoais ou registros (logs) contidos em sistemas afetados por um incidente de segurancga até que a
investigacao pericial seja formalmente concluida e autorizada pelo Encarregado de Prote¢éo de Dados
(DPO) e pelo Comité de Incidentes.

Documento Interno - Seguranga da Informagao Pagina 1 de 1



	Política de Resposta Integrada a Incidentes de Segurança

