RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

Emitido em: 26/08/2026 as 10:58:45

A seguir reproduzimos todas as informagdes pertinentes ao tema privacidade e protecdo de dados de acordo com os
inventarios presentes no GPD Governace que deve refletir os apectos atuais escopo da Lei Geral de Protegdo de Dados.

Identificacdo do controlador

CNPJ: 33.054.826/0001-92

Razdo Social: Excelsior Seguros — Matriz

Endereco: Marqués de Olinda

Website: https://www.excelsiorseguros.com.br

Area de atuacdo: Comércio Tipo de atuagdo: Privada

Tipo de DPO: Interno DPO Resposavel: Thais Mylane Rangel Souto Maior

Contato do DPO:
thais.rangel@excelsiorseguros.com.br

Situacao de adequacéao LGPD

A adequacgdo a LGPD é um processo geralmente longo e quem é melhor executado quando dividido em etapas que se
completam e que, ndo necessariamente sao executadas de forma totalmente sequencial.

Atualmente as datas de controle de cada uma dessas etapas de adequagao séo:

Etapa de Diagnostico:
Inicio: N&o Informado Encerramento: N&o Informado Responsavel: Caroline Monteiro de Franca

Dados nao localizados
Dados nao localizados

Parametros selecionados para geragcéo deste DPIA

Diretoria: JOAO INOJOSA Area: Vida Departamento: N&o informado
DIRETORIA COMERCIAL E

TECNICA

Hipdtese: Na&o informado Papel: Controlador Operador: Azos Tecnologia e

Corretagem de Seguros Ltda.

Ativo: Na&o informado Finalidade: Realizar o processo Somente Finalidades com alto
de andlise e subscricdo da proposta.  impacto?: Todas

Tratamento de dados pessoais
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A seguir sdo listados todos os tratamentos de dados pessoais atualmente em execucao pelo controlador suas hipoteses de
tratamento previstas na LGPD, seus fundamentos legais em quais ativos de informacéo esses tratamentos séo realizados:

Dados nao localizados
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Medidas administrativas de seguranca

A seguir séo listadas todas as medidas administrativas (politicas) atualmente em vigor na empresa, onde sdo documentados
0s compromissos do controlador com a privacidade dos Titulares de Dados Pessoais:

Dados ndo cadastrado

Medidas técnicas de seguranca

A seguir sdo listadas todas as medidas técnicas atualmente implementadas em cada ativo da informacéo utilizado para a
realizagdo de rotinas de tratamento de dados pessoais e o nivel de Confiabilidade desses ativos e acordo com as atuais
medidas técnicas em vigor:

Ativo da informagdo: Wiipo

Tipo do ativo: Eletrénico Subtipo: Sistema de gestéo eletrdnica de documentos
Tecnologia envolvida: N&o Informado Fornecedor atual: Senior Sistemas

Responsavel atual pela gestéo do ativo: Na&o Informado

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

« Nivel de confidencialidade gerado através do calculo da CID, com base nas medidas padrdes selecionadas.

Nivel de Integridade das informacdes tratadas pelo ativo: Alto

* Nivel de integridade gerado através do célculo da CID, com base nas medidas padrées selecionadas.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

* Nivel de disponibilidade gerado através do calculo da CID, com base nas medidas padr8es selecionadas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Listas de controle de acesso (ACLs)
ACLs definem permissfes de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
ou executar cada recurso.

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrupgdo ou desastres.

Medida técnica: Testes regulares de recuperacdo dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Ferramentas de deteccéo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranga nos sistemas, como vulnerabilidades em
softwares ou configurac¢des incorretas.

Medida técnica: Criptografia de Dados em Repouso

Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-os contra acessos nao
autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacéo
durante a transmissao. Exemplos: HTTPS, VPN.
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Medida técnica: Gestéo e contole de versdes
Manter um histdrico das diferentes versdes de software e aplicagdes, permitindo reverter para versées anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualiza¢gBes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranca da informagdo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Plano de Recuperacao de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgéo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Medida técnica: Andlise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplicagdes, permitindo corrigi-las
antes que sejam exploradas por invasores.

Medida técnica: Gerenciamento de Incidentes e ameagas
Definir procedimentos para lidar com incidentes de seguranga, desde a detecgdo até a resolugdo, incluindo a comunicagéo
com as partes interessadas e a analise forense.

Medida técnica: Controle de Acesso Baseado em Fungbes (RBAC)
Define permissfes de acesso com base nos papéis ou fungdes dos usuarios na organizagéo, simplificando o gerenciamento
de permiss@es e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Implementacao de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuracdo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

Dados ndo cadastrado

Ativo da informagdo: WhatsApp

Tipo do ativo: Eletrénico Subtipo: Mensageria eletronica
Tecnologia envolvida: N&ao Informado Fornecedor atual: META BRASIL SC LTDA
Responsavel atual pela gestao do ativo: Nao Informado

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Baixo
Nivel de Confidencialidade das informacgdes tratadas pelo ativo: Baixo

* Nivel de confidencialidade gerado através do calculo da CID, com base nas medidas padrdes selecionadas.

Nivel de Integridade das informacdes tratadas pelo ativo: Baixo

« Nivel de integridade gerado através do calculo da CID, com base nas medidas padrées selecionadas.
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Nivel de Disponibilidade das informacdes tratadas pelo ativo: Baixo

« Nivel de disponibilidade gerado através do calculo da CID, com base nas medidas padrdes selecionadas.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

Dados nédo cadastrado

Ativo dainformagdo: Visual Studio Code

Tipo do ativo: Eletrénico Subtipo: Né&o Informado
Tecnologia envolvida: N&o Informado Fornecedor atual: Microsoft
Responsavel atual pela gestédo do ativo: Nao Informado

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

* Nao Informado

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

* Ndo Informado

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

* Nao Informado

Sobre as medidas técnicas de seguran¢a implementadas no ativo

Medida técnica: DLP (Data Loss Prevention)
Conjunto de técnicas e ferramentas para prevenir a perda ou o vazamento de dados sensiveis, monitorando o trafego de
dados e bloqueando transferéncias ndo autorizadas.

Medida técnica: Gestéo e contole de versdes
Manter um histérico das diferentes versfes de software e aplicagdes, permitindo reverter para versdes anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualizagbes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranca da informagdo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Plano de Recuperacdo de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgéo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Medida técnica: Contratos de Nivel de Servico (SLAS)
Acordos entre o provedor de servigos e o cliente que definem os niveis de servico esperados, incluindo tempo de resposta a
incidentes de seguranca, tempo de inatividade permitido, etc.
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Medida técnica: Analise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplicagdes, permitindo corrigi-las
antes que sejam exploradas por invasores.

Medida técnica: Gerenciamento de Incidentes e ameacas
Definir procedimentos para lidar com incidentes de seguranca, desde a deteccdo até a resolugéo, incluindo a comunicagéo
com as partes interessadas e a analise forense.

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Define permissdes de acesso com base nos papéis ou fungdes dos usuarios na organizagdo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serédo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

Dados nédo cadastrado

Ativo da informagdo: Microsoft Teams

Tipo do ativo: Eletrénico Subtipo: Mensageria eletronica
Tecnologia envolvida: N&o Informado Fornecedor atual: Microsoft
Responsavel atual pela gestéio do ativo: ROGERIO GUIMARAES

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

* Nivel de confidencialidade informado manualmente.

Nivel de Integridade das informacd@es tratadas pelo ativo: Alto

« Nivel de integridade informado manualmente.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« Nivel de disponibilidade informado manualmente.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados nao cadastrado

Sobre os riscos associados

Esse ativo da informagao esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

Dados nédo cadastrado

Ativo da informagdo: E-mail - Outlook

Tipo do ativo: Eletrénico Subtipo: Né&o Informado
Tecnologia envolvida: N&o Informado Fornecedor atual: Microsoft
Responsavel atual pela gestéo do ativo: ROGERIO GUIMARAES

Sobre o nivel de confiabilidade do ativo
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Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacgdes tratadas pelo ativo: Médio

* Nivel de confidencialidade gerado através do calculo da CID, com base nas medidas padrdes selecionadas.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

* Nivel de integridade gerado através do célculo da CID, com base nas medidas padrbes selecionadas.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« Nivel de disponibilidade gerado através do calculo da CID, com base nas medidas padrGes selecionadas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperagdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperacao
de backups permite restaurar os dados em caso de perda, corrupcdo ou desastres.

Medida técnica: Testes regulares de recuperacdo dos backups
Além de fazer backups, é crucial testar periodicamente a restauracdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um Unico local.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sdo Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso néo autorizado.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
as equipes de seguranca possam agir rapidamente.

Medida técnica: Ferramentas de detecgdo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas, como vulnerabilidades em
softwares ou configurag@es incorretas.

Medida técnica: DLP (Data Loss Prevention)
Conjunto de técnicas e ferramentas para prevenir a perda ou o vazamento de dados sensiveis, monitorando o trafego de
dados e blogueando transferéncias ndo autorizadas.

Medida técnica: Gestéo e contole de versdes
Manter um histdrico das diferentes versdes de software e aplicagdes, permitindo reverter para versées anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Balanceamento de Carga
Distribuir o tréfego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
0 desempenho dos servigos.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualizagbes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranga da informagédo, como senhas fortes, phishing, engenharia
social, etc.
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Medida técnica: Plano de Recuperacao de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgéo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Medida técnica: Contratos de Nivel de Servigo (SLAS)
Acordos entre o provedor de servigos e o cliente que definem os niveis de servigo esperados, incluindo tempo de resposta a
incidentes de seguranca, tempo de inatividade permitido, etc.

Medida técnica: Andlise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplica¢des, permitindo corrigi-las
antes que sejam exploradas por invasores.

Medida técnica: Gerenciamento de Incidentes e ameacas
Definir procedimentos para lidar com incidentes de seguranga, desde a detecgdo até a resolugdo, incluindo a comunicagéo
com as partes interessadas e a analise forense.

Sobre os riscos associados

Esse ativo da informagdo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informacéo:

Dados nédo cadastrado

Ativo da informagdo: In Hire

Tipo do ativo: Eletrénico Subtipo: N&o Informado
Tecnologia envolvida: N&o Informado Fornecedor atual: N&o Informado
Responsavel atual pela gestédo do ativo: LAIS MARIA PEREIRA PINHEIRO

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

» Nivel de confidencialidade informado manualmente.

Nivel de Integridade das informacg@es tratadas pelo ativo: Alto

* Nivel de integridade informado manualmente.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« Nivel de disponibilidade informado manualmente.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Arquitetura Serverless
A aplicacdo é totalmente serverless, hospedada na Amazon Web Services (AWS), utilizando microservicos com AWS
Lambda (Node.js/TypeScript) e banco de dados DynamoDB.

Medida técnica: Armazenamento de Dados
Os dados sdo armazenados na regido da AWS na Virginia, EUA, que possui certificacbes de seguranga como ISO/IEC
27001, ISO/IEC 27017, ISO/IEC 27018, PCI DSS Level 1e SOC 1,2 e 3

Medida técnica: Testes de Penetragcao
Sao realizados testes semestrais utilizando o modelo gray box, com tratamento imediato para vulnerabilidades criticas e
prazos de até 60 dias para as de média e baixa severidade.

Medida técnica: Criptografia de Dados em Repouso
Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-os contra acessos nao
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autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacdo
durante a transmissdo. Exemplos: HTTPS, VPN.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
as equipes de seguranca possam agir rapidamente.

Medida técnica: Backups Regulares e Recuperacgdo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrupgao ou desastres.

Medida técnica: Controle de Acesso Baseado em Fungdes (RBAC)
Define permissdes de acesso com base nos papéis ou fungdes dos usuarios na organizagao, simplificando o gerenciamento
de permiss@es e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranca da informacgdo, como senhas fortes, phishing, engenharia
social, etc.

Sobre os riscos associados

Esse ativo da informacéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

Dados nédo cadastrado

Ativo da informagdo: Power Bi

Tipo do ativo: Eletrénico Subtipo: Business Intelligence
Tecnologia envolvida: N&o Informado Fornecedor atual: Microsoft
Responsavel atual pela gestao do ativo: N&o Informado

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

* Nivel de confidencialidade informado manualmente.

Nivel de Integridade das informac@es tratadas pelo ativo: Alto

« Nivel de integridade informado manualmente.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

* Nivel de disponibilidade informado manualmente.

Sobre as medidas técnicas de seguran¢a implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra segédo:
Riscos associados ao ativo da informagéo:

Dados nédo cadastrado
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Ativo da informagédo: Youtube

Tipo do ativo: Eletrénico Subtipo: Plataforma multimidia (audiovisual)
Tecnologia envolvida: N&o Informado Fornecedor atual: N&o Informado
Responsavel atual pela gestéo do ativo: Nao Informado

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Alto
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Alto

« Nivel de confidencialidade gerado através do calculo da CID, com base nas medidas padrdes selecionadas.

Nivel de Integridade das informacdes tratadas pelo ativo: Alto

* Nivel de integridade gerado através do célculo da CID, com base nas medidas padrées selecionadas.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Alto

« Nivel de disponibilidade gerado através do céalculo da CID, com base nas medidas padrdes selecionadas.

Sobre as medidas técnicas de seguranca implementadas no ativo

Medida técnica: Backups Regulares e Recuperacéo dos Backups
Consiste em copiar os dados importantes para um local seguro (fisico ou na nuvem) em intervalos regulares. A recuperagao
de backups permite restaurar os dados em caso de perda, corrup¢do ou desastres.

Medida técnica: Testes regulares de recuperacao dos backups
Além de fazer backups, é crucial testar periodicamente a restauragdo desses backups para garantir que eles estejam
funcionando corretamente e que os dados possam ser recuperados em caso de necessidade.

Medida técnica: Criptografia dos Backups
Criptografar os backups adiciona uma camada extra de seguranca, protegendo os dados mesmo se o local de
armazenamento for comprometido.

Medida técnica: Redundancia dos Backups
Manter copias dos backups em locais diferentes (redundancia geografica) aumenta a resiliéncia contra desastres naturais ou
falhas em um dnico local.

Medida técnica: Listas de controle de acesso (ACLS)
ACLs definem permiss6es de acesso a recursos especificos (arquivos, diretdrios, etc.), controlando quem pode ler, escrever
Ou executar cada recurso.

Medida técnica: Recaptha
Um sistema de verificagdo para distinguir entre humanos e robds, utilizado para prevenir ataques automatizados, como bots
de spam ou brute-force.

Medida técnica: Controle de Acesso Baseado em Fung8es (RBAC)
Define permissfes de acesso com base nos papéis ou fungbes dos usuarios na organizagéo, simplificando o gerenciamento
de permissdes e garantindo que cada usuario tenha apenas 0 acesso necessario para realizar suas tarefas.

Medida técnica: Logs de auditoria detalhados
Registram as atividades realizadas nos sistemas, como logins, alteracdes em dados, acessos a recursos, etc. Esses logs sédo
essenciais para investigar incidentes de seguranca e identificar possiveis violagdes.

Medida técnica: Logs de acesso
Registram as tentativas de acesso aos sistemas, incluindo logins bem-sucedidos e falhos. Sao Uteis para monitorar atividades
suspeitas e identificar tentativas de acesso nao autorizado.

Medida técnica: Monitoramento continuo e alertas em tempo real
Monitora constantemente os sistemas em busca de atividades suspeitas ou anomalias e gera alertas em tempo real para que
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as equipes de seguranca possam agir rapidamente.

Medida técnica: Ferramentas de detecgédo de falhas
Utilizam técnicas e algoritmos para identificar possiveis falhas de seguranca nos sistemas, como vulnerabilidades em
softwares ou configurag@es incorretas.

Medida técnica: Criptografia de Dados em Repouso
Criptografa os dados armazenados em dispositivos de armazenamento (HDs, SSDs, etc.), protegendo-0s contra acessos nao
autorizados em caso de roubo ou perda dos dispositivos.

Medida técnica: Criptografia de Dados em Transito
Criptografa os dados que estdo sendo transmitidos entre sistemas ou dispositivos, protegendo-os contra interceptacéo
durante a transmissdo. Exemplos: HTTPS, VPN.

Medida técnica: Gerenciamento de Chaves criptogréficas
Define politicas e procedimentos para a geragdo, armazenamento, distribuicdo e revogacdo de chaves criptograficas,
garantindo a seguranga dos dados criptografados.

Medida técnica: DLP (Data Loss Prevention)
Conjunto de técnicas e ferramentas para prevenir a perda ou o vazamento de dados sensiveis, monitorando o trafego de
dados e blogueando transferéncias ndo autorizadas.

Medida técnica: Implementacéo de solu¢des de redundancia para componentes criticos (servidores, redes, armazenamento).
Duplicar componentes criticos da infraestrutura para garantir a disponibilidade dos servicos em caso de falha de um dos
componentes (servidores, redes, armazenamento).

Medida técnica: Configuragéo de mecanismos de failover automatizado para garantir a continuidade do servico em caso de falhas.
Implementar sistemas que automaticamente direcionam o trafego para um sistema redundante em caso de falha do sistema
principal, minimizando o tempo de inatividade.

Medida técnica: Gestéo e contole de versdes
Manter um histérico das diferentes versdes de software e aplicagdes, permitindo reverter para versdes anteriores em caso de
problemas ou vulnerabilidades.

Medida técnica: Balanceamento de Carga
Distribuir o trafego de rede entre varios servidores para evitar sobrecarga em um Unico servidor e garantir a disponibilidade e
0 desempenho dos servigos.

Medida técnica: Atualizacdes e Patches
Aplicar regularmente atualizagbes de seguranca e patches para corrigir vulnerabilidades conhecidas em softwares e sistemas
operacionais.

Medida técnica: Treinamento de Seguranca para Funcionarios
Educar os funcionarios sobre as melhores préaticas de seguranca da informacgdo, como senhas fortes, phishing, engenharia
social, etc.

Medida técnica: Plano de Recuperacdo de Desastres
Documentar procedimentos para restaurar os sistemas e dados em caso de um desastre (incéndio, inundacgéo, etc.),
minimizando o tempo de inatividade e a perda de dados.

Medida técnica: Contratos de Nivel de Servico (SLAS)
Acordos entre o provedor de servigos e o cliente que definem os niveis de servico esperados, incluindo tempo de resposta a
incidentes de seguranca, tempo de inatividade permitido, etc.

Medida técnica: Andlise de Vulnerabilidades
Realizar testes e varreduras para identificar vulnerabilidades de seguranca nos sistemas e aplicagdes, permitindo corrigi-las
antes que sejam exploradas por invasores.
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Medida técnica: Gerenciamento de Incidentes e ameacas
Definir procedimentos para lidar com incidentes de seguranca, desde a deteccao até a resolucéo, incluindo a comunicagéo
com as partes interessadas e a analise forense.

Medida técnica: Autenticacdo multifator (MFA)
Exige mais de uma forma de autenticagdo para acessar um sistema ou recurso, como senha e cddigo enviado por SMS ou
aplicativo autenticador, aumentando a seguranca contra acessos nao autorizados.

Sobre os riscos associados

Esse ativo da informacgéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra secao:
Riscos associados ao ativo da informagéo:

Dados ndo cadastrado

Ativo da informagao: Exact Sales

Tipo do ativo: Eletrénico Subtipo: CRM

Tecnologia envolvida: Nao Informado Fornecedor atual: Exact Sales
Responsavel atual pela gestdo do ativo: GERCIONY CELERINO DE SOUSA

Sobre o nivel de confiabilidade do ativo
Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio

< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacgdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias regras
com relagéo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

« O ativo é um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas préprias
regras com relacao a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

Dados nao cadastrado

Ativo da informagao: L5-SAC

Tipo do ativo: Eletrénico Subtipo: CRM

Tecnologia envolvida: N&o Informado Fornecedor atual: N&o Informado
Responsavel atual pela gestéo do ativo: NATHALIA RODRIGUES BARBOSA DE OLIVEIRA

Sobre o nivel de confiabilidade do ativo

Nivel geral de Confiabilidade do Ativo: Médio
Nivel de Confidencialidade das informacdes tratadas pelo ativo: Médio
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< O ativo é um SAAS e toda a parte de confidencialidade do servigo € gerenciada pela fornecedora que possui suas proprias
regras com relacdo a este servico.

Nivel de Integridade das informacdes tratadas pelo ativo: Médio

« O ativo € um SAAS e toda a parte de integridade do servigo é gerenciada pela fornecedora que possui suas proprias regras
com relagdo a este servigo.

Nivel de Disponibilidade das informacdes tratadas pelo ativo: Médio

» O ativo € um SAAS e toda a parte de disponibilidade do servigo é gerenciada pela fornecedora que possui suas proprias
regras com relacao a este servico.

Sobre as medidas técnicas de seguranca implementadas no ativo
Dados néo cadastrado

Sobre os riscos associados

Esse ativo da informagéo esta, atualmente, associado aos seguintes riscos, que serdo detalhados em outra se¢édo:
Riscos associados ao ativo da informacéo:

Dados nao cadastrado

Péagina 13/30



Gestédo de riscos de privacidade e seguranca da informacao

Para a gestdo de riscos de privacidade e seguranga da informacgéo, utilizamos a seguinte matriz estruturada para
classificacdo da criticidade de cada risco, que é composta de acordo com a classificagdo de impacto do risco e sua
probabilidade percentual em ocorrer:

Impacto
Baixo
Probabilidade 100% Alta
90% Moderada
80% Moderada Alta
70% Moderada Alta
60% Moderada Alta Alta
50% Baixa Alta Alta
40% Baixa Moderada Alta
30% Baixa Moderada Moderada
20% Baixa Baixa Moderada
10% Baixa Baixa Moderada

A seguir sdo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Risco: Vazamento de dados pessoais pela Excelsior
Criticidade: Moderada

Classificagcdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: Controlador Status atual: Encontrado
Data de registro: 09/01/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« Foi implementado controle para mitigacao
Acdes apds disparo:

e acao

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
« Realizacdo de Testes de Auditoria

* Atendimento ao cliente via SAC/URA

Tratamento de dados pessoais associados ao risco:
« Realizacdo de Testes de Auditoria

* Atendimento ao cliente via SAC/URA

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado

Risco: Sequestro de dados pessoais - ransonware
Criticidade: Moderada
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Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado

Data de registro: 13/03/2025 Data do disparo: N&o Informado
Responsavel atual pela gestéo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« O plano de acdo para a mitigacdo do risco de ransonware envolve medidas técnicas e administrativas, como: firewall,
antimalware e conscientizagao dos colaboradores.

AcOes apos disparo:

* Nao Informado

Sobre as associacdes do risco

Processos de negécios associados ao risco:
Dados nado cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacdo associados ao risco:
Dados néo cadastrado

Risco: Tratamento irregular por desrespeito aos direitos dos titulares
Criticidade: Moderada

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 40%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 13/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia para tratar o risco em questéo envolve a aplicacdo de medidas técnicas e administrativas, como: conscientizacdo
de colaboradores, anexos contratuais sobre prote¢do de dados pessoais, DLP, firewall, antimalware, controle de acessos,
dentre outras. Além disso, busca-se sempre respeitar a autodeterminacéo informativa do titular de dados (ex.: opt-out).

Ac¢des ap0os disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
« Prospecc¢édo de Clientes Habitacional e Home Equity

« Recrutamento e Selegéo

Tratamento de dados pessoais associados ao risco:
« Prospeccédo de Clientes Habitacional e Home Equity

Ativos dainformacdo associados ao risco:
Dados nao cadastrado

Risco: Invasédo arede/sistemas por agentes maliciosos (sistema)
Criticidade: Moderada
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Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 30%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado

Data de registro: 13/03/2025 Data do disparo: N&o Informado
Responsavel atual pela gestéo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia de tratamento do risco envolve a adogdo de diversas medidas técnicas e administrativas, como: firewall, MFA,
controle de acessos, antimalware, conscientizagao dos colaboradores, dentre outras.

AcOes apos disparo:

* Nao Informado

Sobre as associacdes do risco
Processos de negécios associados ao risco:
» Realizacao de Testes de Auditoria

Tratamento de dados pessoais associados ao risco:
» Realizacao de Testes de Auditoria

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Acessos internos nao autorizados
Criticidade: Baixa

Classificagcdo de impacto: Baixo % de probabilidade de ocorréncia: 40%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 13/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestédo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia para o risco envolve a adocdo de mecanismos de acesso como login e senha, além de miiltiplos fatores de
autenticacdo. E necessario ainda implementar medida organizacional que permita maior controle sobre a concessédo e a
revogacgao de acessos.

AcOes ap06s disparo:

* Ndo Informado

Sobre as associac¢fes do risco

Processos de negdcios associados ao risco:
» Requisicdo de pagamento de auxilio creche e incentivo educacional

« Controle de uso dos estacionamentos
» Gestao de contratos fixos — pagamentos recorrentes
« Producao de estudos de precificacdo e de regras de subscri¢cdo

Tratamento de dados pessoais associados ao risco:
« Requisicdo de pagamento de auxilio creche e incentivo educacional

» Controle de uso dos estacionamentos

« Producao de estudos de precificagdo e de regras de subscri¢cdo
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Ativos dainformacgéo associados ao risco:
Dados néo cadastrado

Risco: Indisponibilidade das informacdes (sistemal/infra)
Criticidade: Baixa

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:
« O risco é mitigado tendo em vista o monitoramento continuo da rede e dos sistemas, além da realizagdo de backups
periédicos com vistas a evitar a indisponibilidade das informacdes.
Acdes apds disparo:

* Nao Informado

Sobre as associa¢fes do risco
Processos de negdcios associados ao risco:
» Marketing Analitico

Tratamento de dados pessoais associados ao risco:
» Marketing analitico

Ativos dainformacdo associados ao risco:
Dados nao cadastrado

Risco: Eliminac&o ndo autorizada
Criticidade: Baixa

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 20%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia para tratamento do risco envolve a conscientiza¢édo dos colaboradores.
AcOes ap0os disparo:

* Nao Informado

Sobre as associacdes do risco

Processos de negdcios associados ao risco:
» Atendimento a Demandas Externas (Auditoria Externa)

Tratamento de dados pessoais associados ao risco:
» Atendimento das demandas externas (auditorias, 6rgaos publicos, prefeituras etc.)

Ativos dainformagdo associados ao risco:
Dados néo cadastrado
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Risco: Armazenamento por tempo excessivo
Criticidade: Moderada

Classificacdo de impacto: Baixo % de probabilidade de ocorréncia:
Personas afetadas pelo risco: N&o Informado Status atual: Disparado
Data de registro: 18/03/2025 Data do disparo: 18/03/2025

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

70%

» A estratégia para tratamento do risco esta sendo realizada com base em planos de acdo relacionados a estratégias de

retencdo e descarte de dados.

AcOes ap0os disparo:

* O plano de agédo para o risco de armazenamento por tempo excessivo envolve: - Mapeamento dos artefatos e dos dados
armazenados; - Construgdo de tabela de temporalidade documental; - Analise de medidas técnicas; - Aplicacdo de medidas

técnicas de descarte segundo uma rotina; - Validagdo das medidas técnicas de descarte aplicadas.

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
» Realizacao de Testes de Auditoria

« Requisicéo de pagamento de auxilio creche e incentivo educacional

» Atendimento de Demandas da SUSEP e outros 6rgaos.

« Recrutamento e Selegéo

* Emisséo de Apdlice - Aviation

« Recebimento de Cotagdes/Propostas (Aviation)

» Cadastro de novos corretores e liberagdo de comissdes - Cadastro e Intermediacao
« Devolugéo de Proposta - Contas a Receber

« Conciliagéo e restituicdo de prémios - Contas a receber

Tratamento de dados pessoais associados ao risco:
» Realizacao de Testes de Auditoria

« Requisicéo de pagamento de auxilio creche e incentivo educacional
» Atendimento as demandas e oficios dos érgdos reguladores.

« Cadastrar novos corretores e liberar suas comissées

» Atendimento das demandas externas (COAF)

Ativos dainformacgdo associados ao risco:
Dados nao cadastrado

Risco: Uso inadequado dos dos dados por vinculagado inadequada
Criticidade: Baixa

Classificacdo de impacto: Médio % de probabilidade de ocorréncia:
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

20%

» A estratégia para o risco envolve a conscientizagdo de colaboradores para ndo vinculagdo inadequada e uso correto dos
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dados pessoais tratados, considerando os limites das finalidades associadas.

Acdes apds disparo:

* Ndo Informado

Sobre as associac¢fes do risco

Processos de negdcios associados ao risco:
« Atendimento ao cliente via SAC/URA

» Gestao de salvados de sinistros
e Lancamento e recebimento de notas fiscais (Compras)
» Atendimento de Demandas da SUSEP e outros 6rgéos.

Tratamento de dados pessoais associados ao risco:
» Atendimento ao cliente via SAC/URA

« Gestéo de salvados de sinistros

« Langamento e recebimento de notas fiscais (Compras)

» Atendimento as demandas e oficios dos érgdos reguladores.
« Elaboracgao do Relatério de Sustentabilidade

Ativos dainformacdo associados ao risco:
Dados néo cadastrado

Risco: Modificagdo ndo autorizada
Criticidade: Baixa

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia do risco envolve a conscientiza¢do dos colaboradores para tratamento adequado dos dados pessoais.
AcOes ap0os disparo:

* Nao Informado

Sobre as associacdes do risco

Processos de negdcios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacdo associados ao risco:
Dados néo cadastrado

Risco: Descarte Irregular de Dados Pessoais
Criticidade: Urgente

Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 70%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado
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Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

» A estratégia para tratamento do risco esta sendo realizada com base em planos de acdo relacionados a estratégias de
retencdo e descarte de dados.

Acdes ap0os disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados nao cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformagdo associados ao risco:
Dados néo cadastrado

Risco: Armazenamento em local inseguro
Criticidade: Moderada

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 30%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

» A estratégia para o tratamento do risco envolve a conscientizagdo dos colaboradores com vistas a que realizem o
armazenamento sempre em ambientes seguros do Controlador. Ademais, existe a implementacdo de medidas de seguranca
técnicas para resguardar os ambientes de armazenamento.

Acdes apds disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
« Agendamento de Inspeces - Property Empresa

« Subscricdo de Riscos do Empresa

» Cotacgédo e Proposta - Equipamentos

» Emisséo de Apdlice - Maquinas e Equipamentos

» Célculo de Endosso - Maquinas e Equipamentos

« Prospecc¢édo de Clientes Habitacional e Home Equity

Tratamento de dados pessoais associados ao risco:
« Agendamento de Inspe¢des do Property Empresa

« Subscrever Riscos do Empresa
« Realizar o processo de andlise e subscricao da proposta.

« Identificar o risco do segurado, calcular o prémio de seguro e emitir a apélice de seguro de maquinas e equipamentos.
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» Realizar o calculo de endosso do produto maquinas e equipamentos.

Ativos dainformacgéo associados ao risco:
Dados néo cadastrado

Risco: Tratamento para finalidades discriminatérias ilicitas ou abusivas
Criticidade: Moderada

Classificacdo de impacto: Alto % de probabilidade de ocorréncia: 30%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestédo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia para o risco envolve a conscientizacdo dos colaboradores para mitigar a probabilidade de realizacdo de
tratamento para finalidades discriminatorias ilicitas ou abusivas.

Acdes apds disparo:

* Ndo Informado

Sobre as associac¢fes do risco

Processos de negdcios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Tratamento irregular por vicio na obtencéo/gestdo do consentimento
Criticidade: Moderada

Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 30%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

* A estratégia para tratar o risco envolve a coleta de consentimentos validos e devidamente registrados e armazenados.

Acdes apds disparo:

* Ndo Informado

Sobre as associac¢fes do risco

Processos de negdcios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformagéo associados ao risco:
Dados néo cadastrado
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Risco: Violacdo de dados pessoais por terceiros
Criticidade: Moderada

Classificagdo de impacto: Alto % de probabilidade de ocorréncia:
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

30%

* A estratégia para tratamento do risco envolve: - Realiza¢édo de due diligence em prote¢do de dados pessoais com 0s parceiros

contratados; - Celebracao de clausulas especificas de prote¢édo de dados nos contratos com parceiros.
AcOes ap0os disparo:

* Nao Informado

Sobre as associacdes do risco

Processos de negdcios associados ao risco:
» Marketing Analitico

» Atendimento de Demandas da SUSEP e outros 6rgéos.

« Admisséo de Colaboradores (DP)

« Recrutamento e Selegéo

« Gestdo de Afastamento (DP)

» Gestdo de Beneficios - Alimentagéo (DP)

» Gestao de Beneficios - Assisténcia Medica Odontoldgica (DP)
» Gestao de beneficios - Auxilio Creche e Baba (DP)

Tratamento de dados pessoais associados ao risco:
» Marketing analitico

» Atendimento as demandas e oficios dos 6rgaos reguladores.
« Admisséo de Colaboradores
« Elaboracédo do Relatério de Sustentabilidade

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Falha na qualidade dos dados
Criticidade: Moderada

Classificagdo de impacto: Baixo % de probabilidade de ocorréncia:
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado
Acdes apds disparo:

* Ndo Informado

70%
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Sobre as associac¢fes do risco

Processos de negdcios associados ao risco:
 Prospeccéo de Clientes Habitacional e Home Equity

» Acompanhamento das Demandas Relacionadas ao Canal de Ouvidoria/ReclameAqui
* Movimentagdo Pessoal (DP)

» Cotacgéo, proposta e emissédo de apolice - Vida em grupo

« Emisséo de Endossos - Vida em grupo

Tratamento de dados pessoais associados ao risco:
» Prospeccédo de Clientes Habitacional e Home Equity

« Fazer o0 enderecamento dos relatos/reclamacdes recebidos pelo Canal de Ouvidoria/ReclameAqui/Consumidores
» Formalizar a movimentagdo de pessoal no sistema Senior (promogdes e troca de area)

« Emitir endosso para o produto Vida em Grupo

« Realizar a cotacao e proposta do seguro vida em grupo

Ativos dainformacgdo associados ao risco:
Dados nao cadastrado

Risco: Tratamento irregular por meio de terceiros/parceiros
Criticidade: Moderada

Classificacdo de impacto: Alto % de probabilidade de ocorréncia: 30%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

« A estratégia para mitigar o risco em questdo envolve: - Realizagdo de due diligence de protecdo de com fornecedores; -
Clausulas contratuais especificas de prote¢do de dados nos contratos com os parceiros.

Ac¢des ap0os disparo:

* Nao Informado

Sobre as associa¢des do risco

Processos de negécios associados ao risco:
« Marketing Analitico

« Recrutamento e Selegéo

Tratamento de dados pessoais associados ao risco:
» Marketing analitico

Ativos dainformacdo associados ao risco:
Dados nao cadastrado

Risco: Reidentificacdo de dados pseudonimizados
Criticidade: Moderada

Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior
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Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado
Acdes apos disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado

Risco: Transferéncia internacional de dados pessoais irregular
Criticidade: Baixa

Classificacdo de impacto: Médio % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado

Ac¢des ap0os disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados nao cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado

Risco: Informacéo insuficiente sobre a finalidade do tratamento
Criticidade: Moderada

Classificacdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado
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Acdes apds disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados nao cadastrado

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Tratamento irregular por ilegitimidade
Criticidade: Moderada

Classificagcdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestédo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Ndo Informado

Acdes apds disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados nao cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacgéo associados ao risco:
Dados néo cadastrado

Risco: Acessos ndo autorizados a estrutura fisica (prédios)
Criticidade: Moderada

Classificacdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Ndo Informado

Acdes apds disparo:

* Ndo Informado
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Sobre as associac¢fes do risco

Processos de negdcios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Falha na decisao automatizada
Criticidade: Moderada

Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado

AcOes ap06s disparo:

* Ndo Informado

Sobre as associa¢fes do risco

Processos de negdécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Violacdo de dados pessoais pela Excelsior
Criticidade: Moderada

Classificagdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado
AcOes ap06s disparo:

* Ndo Informado

Sobre as associa¢fes do risco

Processos de negdcios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
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Dados nédo cadastrado

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado

Risco: Vazamento de dados pessoais por terceiro/parceiro
Criticidade: Moderada

Classificacéo de impacto: Alto % de probabilidade de ocorréncia:
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestéo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado
Acdes apos disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
« Envio de brindes a corretores/parceiros

» Marketing Analitico

« Recrutamento e Selegéo

* Onboarding

« Recebimento de Cotagdes/Propostas (Aviation)
* Emisséo de Apdlice - Aviation

« Cotagédo e Proposta - Equipamentos

» Emisséo de Apdlice - Maquinas e Equipamentos
« Calculo de Endosso - Maquinas e Equipamentos
« Gestdo de Afastamento (DP)

» Gestdo de Beneficios - Alimentagéo (DP)

Tratamento de dados pessoais associados ao risco:
« Envio de brindes a corretores/parceiros

» Marketing analitico

« Realizar o processo de andlise e subscri¢édo da proposta.

10%

« Identificar o risco do segurado, calcular o prémio de seguro e emitir a apélice de seguro de maquinas e equipamentos.

« Realizar o calculo de endosso do produto maquinas e equipamentos.

Ativos dainformagéo associados ao risco:
Dados néo cadastrado

Risco: Copia/duplicagdo ndo autorizada
Criticidade: Moderada

Classificagdo de impacto: Alto % de probabilidade de ocorréncia:
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado
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Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado
Ac0Oes apos disparo:

* Nao Informado

Sobre as associacdes do risco
Processos de negécios associados ao risco:
» Gestao de Negociagao e Colocacéo de Contratos de Resseguro
Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado

Risco: Roubo de dados pessoais
Criticidade: Moderada

Classificagcéo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestdo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
O que estamos fazendo para tratar o risco:

* Nao Informado

Ac¢des apos disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados nao cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacgéo associados ao risco:
Dados néo cadastrado

Risco: Invasao arede por agentes maliciosos (fator humano)
Criticidade: Moderada

Classificagcdo de impacto: Alto % de probabilidade de ocorréncia: 10%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 18/03/2025 Data do disparo: N&o Informado

Responsavel atual pela gestéo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Aceitar
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O que estamos fazendo para tratar o risco:

* Nao Informado

Ac¢des ap0os disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
Dados néo cadastrado

Tratamento de dados pessoais associados ao risco:
Dados néo cadastrado

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado

Risco: Compartilhamento excessivo
Criticidade: Alta

Classificagdo de impacto: Médio % de probabilidade de ocorréncia: 50%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 24/07/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Caroline Monteiro de Franga

Sobre a estratégia de gestdo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

* Nao Informado
Ac¢bes ap0os disparo:

* Nao Informado

Sobre as associa¢fes do risco

Processos de negécios associados ao risco:
» Emisséo de Apdlice - Aviation

« Recebimento de CotagBes/Propostas (Aviation)
« Cotagédo e Proposta - Equipamentos

« Emisséo de Apdlice - Maquinas e Equipamentos
» Emissédo de Endossos - Empresa

« Devolugéo de Proposta - Contas a Receber

Tratamento de dados pessoais associados ao risco:
« Identificar o risco do segurado, calcular o prémio de seguro e emitir a apélice de seguro.

« Identificar o risco do segurado, calcular o prémio de seguro e emitir a apélice de seguro.

» Realizar o processo de andlise e subscri¢cdo da proposta.

« Identificar o risco do segurado, calcular o prémio de seguro e emitir a apélice de seguro de maquinas e equipamentos.
« Realizar o célculo de endosso do produto maquinas e equipamentos.

« Realizar a devolucéo de valores da proposta

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado
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Risco: Realizacdo de operacdes de tratamento em excesso
Criticidade: Alta

Classificagcdo de impacto: Médio % de probabilidade de ocorréncia: 50%
Personas afetadas pelo risco: N&o Informado Status atual: Encontrado
Data de registro: 24/07/2025 Data do disparo: N&o Informado

Responsavel atual pela gestédo do risco: Thais Mylane Rangel Souto Maior

Sobre a estratégia de gestéo do risco
Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

* A estratégia de mitigagdo esta principalmente relacionada a revisdo das operagfes de tratamento por meio do mapeamento
periédico, bem como ao treinamento dos colaboradores para melhor gestéo da informacéo.

AcOes ap0os disparo:

* Nao Informado

Sobre as associacdes do risco

Processos de negdcios associados ao risco:
» Agendamento de Inspecdes - Property Empresa

Tratamento de dados pessoais associados ao risco:
« Agendamento de Inspe¢des do Property Empresa

Ativos dainformacgdo associados ao risco:
Dados néo cadastrado
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