NOTIFICACAO DE INCIDENTE DE SEGURANCA DE DADOS

Em atendimento ao art. 48 da Lei n°® 13.709/18, a RGM Informatica LTDA, entidade que exerce, no escopo deste comunicado,
papel de Controlador da Informagé@o, vem comunicar evento de ocorréncia de seguranca da informacdo que pode ser
compreendido a partir da analise dos parametros que seguem.

Identificag&o do controlador

CNPJ: 97.676.693/0001-79

Razao Social: OMNISBLUE COMPLIANCE SERVICOS E PARTICIPACOES LTDA

Enderego: Santos

Website: https://www.omnisblue.com

Area de atuac&o: Servico Tipo de atuacéo: Privada

DPO Resposavel: Adilson Taub Jr Contato do DPO: adilson.taub@omnisblue.com

Resumo da notificagéo

Notificagdo: Acesso indevido a sistema Omie

Data: N&o informado Subtipo (se parcial): Complementar
Tipo: Completa

Data da emissédo do ultimo Relatdrio de Impacto (DPIA): 05/10/2026

Motivo da Demora: Nao informado

Detalhamento do Incidente

A seguir sao listados todos os detalhes associados ao Incidente de Seguranga que é fato gerador desta notificacéo:
Incidente: INC -7 - Acesso indevido ao Omie

Data do incidente: 08/08/2024 Status: Em tratamento
Tipo do incidente: Seguranca da informacéo Criticidade: Baixa
Descrigdo do incidente: Acesso indevido ao Omie

Descrigdo do acompanhamento até o momento: N&o informado

Detalhamento do Risco e Impacto associados ao Incidente

A seguir séo listados todos os atuais riscos de privacidade e protecdo de dados identificados e que estdo sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Risco: 18 - Acesso indevido ao sistema OMIE

Criticidade: Alta % de probabilidade de ocorréncia: 80
Classificacdo de impacto: Médio Status atual: Encontrado
Personas afetadas pelo risco: Titulares Data do disparo: N&o informado

Data de registro: 04/08/2024

Responsavel atual pela gestdo do risco: Anderson Mattiuci

Sobre a estratégia de gestdo do risco
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Estratégia adotada para tratar o risco: Mitigar
O que estamos fazendo para tratar o risco:

Ativar MFA obrigatorio no Omie. Segmentar perfis por fungéo, revogando acessos amplos. Desativar contas no offboarding
imediatamente. Revisar logs de acesso mensalmente.

Acdes apos disparo:

Bloqueio e Contengédo Imediata: Revogar a sesséo ativa, alterar credenciais e desativar o usuario comprometido no painel do
Omie. Avaliacdo de Impacto e Logs: Extrair o log de auditoria para mapear dados visualizados, editados ou exportados
(clientes, financeiro, fiscal). Erradicacéo: Inspecionar integracdes via API vinculadas a conta, rotacionar chaves/tokens de
aplicacdo e validar integridade dos registros. Comunicacdo e Conformidade: Acionar o DPO/Comité de Crise para avaliar
risco relevante aos titulares e eventual notificagdo a autoridade competente. Pés-Incidente: Identificar o vetor de entrada
(phishing, credencial vazada, auséncia de MFA) e aplicar medidas corretivas para evitar reincidéncia.

Escopo de abrangéncia de impacto do risco
Processos de negdcios associados ao risco:
« Cadastrar dependentes

Tratamento de dados pessoais associados ao risco:
« Cadastrar dependentes

¢ Realizar Recrutamento de selecado

Ativos da informacgéo associados ao risco:
* OMIE - ERP Financeiro

Tratamentos de dados associados

A seguir sdo detalhados os tratamentos da dados e os dados pessoais associados ao incidente
Finalidade: Realizar Recrutamento de selecdo

Processo de negécio associado: Cadastrar dependentes
Hipotese de tratamento: Art. 11°, Il a - Obrigacéo legal ou regulatéria
Fundamentos Legais: Art. 18. da Lei 13.709/18

Dados pessoais envolvidos

Artefatos: Certiddo de Casamento

« Data | do casamento | Cadastral | imprescindivel para o tratamento: Sim
* Nome | do portador | Cadastral | imprescindivel para o tratamento: Sim

« Nome | do cOnjuge | Cadastral | imprescindivel para o tratamento: Sim

Artefatos: Certiddo de Nascimento

« Data | de nascimento | Cadastral | imprescindivel para o tratamento: Sim
« Nome | do portador | Cadastral | imprescindivel para o tratamento: Sim
* Nome | do pai | Cadastral | imprescindivel para o tratamento: Sim

* Nome | da mae | Cadastral | imprescindivel para o tratamento: Sim

Artefatos: CPF

« Data | de emisséo | Cadastral | imprescindivel para o tratamento: Sim

« Nome | do portador | Cadastral | imprescindivel para o tratamento: Sim

Page 2/4



* Nimero | do CPF | Cadastral | imprescindivel para o tratamento: Sim

Artefatos: Registro Geral (RG)

« Data | de emisséo | Cadastral | imprescindivel para o tratamento: Sim
« Nome | do portador | Cadastral | imprescindivel para o tratamento: Sim
* Nimero | RG | Cadastral | imprescindivel para o tratamento: Sim

* Orgéo | expeditor | Cadastral | imprescindivel para o tratamento: Sim

Artefatos: Relatério - Exame admissional

« Alergias | Sem especializacéo | Dado Sensivel de Saude | imprescindivel para o tratamento: Nao
* DNA | Sem especializagéo | Biométrico Sensivel | imprescindivel para o tratamento: Nao

* Doencgas | Sem especializacdo | Dado Sensivel de Saude | imprescindivel para o tratamento: Nao
« Iris | Sem especializagdo | Biométrico Sensivel | imprescindivel para o tratamento: Nao

« Tipo Sanguineo | Sem especializagdo | Dado Sensivel de Saude | imprescindivel para o tratamento: N&o

Tratamentos de dados associados

A seguir sdo detalhados os tratamentos da dados e os dados pessoais associados ao incidente
Finalidade: Cadastrar dependentes

Processo de negdécio associado: Cadastrar dependentes
Hipotese de tratamento: Art. 11°, 1l a - Obrigacdo legal ou regulatéria
Fundamentos Legais: Consolidagdo das Leis do Trabalho (CLT)

Dados pessoais envolvidos

Artefatos: Certiddo de Casamento

« Data | do casamento | Cadastral | imprescindivel para o tratamento: Sim
* Nome | do portador | Cadastral | imprescindivel para o tratamento: Sim

* Nome | do cdnjuge | Cadastral | imprescindivel para o tratamento: Sim

Artefatos: Certiddo de Nascimento

« Data | de nascimento | Cadastral | imprescindivel para o tratamento: Sim
* Nome | do portador | Cadastral | imprescindivel para o tratamento: Sim
« Nome | do pai | Cadastral | imprescindivel para o tratamento: Sim

* Nome | da mée | Cadastral | imprescindivel para o tratamento: Sim

Titulares de dados envolvidos

Titulares:
* CPF: 31414747888 - Adilson Taub Jr.
* CPF: 16623341099 - Felipe Oliveira
* CPF: 77259992050 - Patricia Mendes
* CPF: 47624492024 - Marcelo Neves
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* CPF:
* CPF:
* CPF:
* CPF:
* CPF:
* CPF:
* CPF:

90116065079 - Vanessa Silva
57103509077 - Rodrigo Almeida
57152183066 - Clara Lins
50369251067 - Julio César
12274298009 - Alice Rocha
38154162059 - Eduardo Santos
44600400003 - Marina Fernandes
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