
NOTIFICAÇÃO DE INCIDENTE DE SEGURANÇA DE DADOS
Em atendimento ao art. 48 da Lei nº 13.709/18, a RGM Informática LTDA, entidade que exerce, no escopo deste comunicado,
papel de Controlador da Informação, vem comunicar evento de ocorrência de segurança da informação que pode ser
compreendido a partir da análise dos parâmetros que seguem.

Identificação do controlador

CNPJ: 97.676.693/0001-79

Razão Social:  OMNISBLUE COMPLIANCE SERVICOS E PARTICIPACOES LTDA

Endereço:  Santos

Website: https://www.omnisblue.com

Área de atuação:  Serviço Tipo de atuação:   Privada

DPO Resposável:  Adilson Taub Jr Contato do DPO:  adilson.taub@omnisblue.com

Resumo da notificação

Notificação: Acesso indevido a sistema Omie

Data:  Não informado Subtipo (se parcial):  Complementar

Tipo:  Completa

Data da emissão do último Relatório de Impacto (DPIA): 05/10/2026

Motivo da Demora:  Não informado

Detalhamento do Incidente

A seguir são listados todos os detalhes associados ao Incidente de Segurança que é fato gerador desta notificação:

Incidente: INC -7 - Acesso indevido ao Omie

Data do incidente: 08/08/2024 Status: Em tratamento

Tipo do incidente: Segurança da informação Criticidade: Baixa

Descrição do incidente: Acesso indevido ao Omie

Descrição do acompanhamento até o momento: Não informado

Detalhamento do Risco e Impacto associados ao Incidente

A seguir são listados todos os atuais riscos de privacidade e proteção de dados identificados e que estão sendo gerenciados
pelo controlador, ordenados de acordo com sua criticidade:

Risco: 18 - Acesso indevido ao sistema OMIE

Criticidade:  Alta % de probabilidade de ocorrência:  80

Classificação de impacto:  Médio Status atual:  Encontrado

Personas afetadas pelo risco:  Titulares Data do disparo:  Não informado

Data de registro:  04/08/2024

Responsável atual pela gestão do risco:  Anderson Mattiuci

Sobre a estratégia de gestão do risco
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Estratégia adotada para tratar o risco: Mitigar

O que estamos fazendo para tratar o risco:

Ativar MFA obrigatório no Omie. Segmentar perfis por função, revogando acessos amplos. Desativar contas no offboarding
imediatamente. Revisar logs de acesso mensalmente.

Ações após disparo: 

Bloqueio e Contenção Imediata: Revogar a sessão ativa, alterar credenciais e desativar o usuário comprometido no painel do
Omie. Avaliação de Impacto e Logs: Extrair o log de auditoria para mapear dados visualizados, editados ou exportados
(clientes, financeiro, fiscal). Erradicação: Inspecionar integrações via API vinculadas à conta, rotacionar chaves/tokens de
aplicação e validar integridade dos registros. Comunicação e Conformidade: Acionar o DPO/Comitê de Crise para avaliar
risco relevante aos titulares e eventual notificação à autoridade competente. Pós-Incidente: Identificar o vetor de entrada
(phishing, credencial vazada, ausência de MFA) e aplicar medidas corretivas para evitar reincidência.

Escopo de abrangência de impacto do risco

Processos de negócios associados ao risco:

• Cadastrar dependentes 

Tratamento de dados pessoais associados ao risco:

• Cadastrar dependentes 

• Realizar Recrutamento de seleção 

Ativos da informação associados ao risco:

• OMIE - ERP Financeiro 

Tratamentos de dados associados

A seguir são detalhados os tratamentos da dados e os dados pessoais associados ao incidente

Finalidade: Realizar Recrutamento de seleção

Processo de negócio associado:  Cadastrar dependentes

Hipótese de tratamento: Art. 11º, II a - Obrigação legal ou regulatória

Fundamentos Legais: Art. 18. da Lei 13.709/18

Dados pessoais envolvidos

Artefatos: Certidão de Casamento

• Data | do casamento | Cadastral | imprescindível para o tratamento: Sim

• Nome | do portador | Cadastral | imprescindível para o tratamento: Sim

• Nome | do cônjuge | Cadastral | imprescindível para o tratamento: Sim

Artefatos: Certidão de Nascimento

• Data | de nascimento | Cadastral | imprescindível para o tratamento: Sim

• Nome | do portador | Cadastral | imprescindível para o tratamento: Sim

• Nome | do pai | Cadastral | imprescindível para o tratamento: Sim

• Nome | da mãe | Cadastral | imprescindível para o tratamento: Sim

Artefatos: CPF

• Data | de emissão | Cadastral | imprescindível para o tratamento: Sim

• Nome | do portador | Cadastral | imprescindível para o tratamento: Sim
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• Número | do CPF | Cadastral | imprescindível para o tratamento: Sim

Artefatos: Registro Geral (RG)

• Data | de emissão | Cadastral | imprescindível para o tratamento: Sim

• Nome | do portador | Cadastral | imprescindível para o tratamento: Sim

• Número | RG | Cadastral | imprescindível para o tratamento: Sim

• Orgão | expeditor | Cadastral | imprescindível para o tratamento: Sim

Artefatos: Relatório - Exame admissional

• Alergias | Sem especialização | Dado Sensível de Saúde | imprescindível para o tratamento: Não

• DNA | Sem especialização | Biométrico Sensível | imprescindível para o tratamento: Não

• Doenças | Sem especialização | Dado Sensível de Saúde | imprescindível para o tratamento: Não

• Iris | Sem especialização | Biométrico Sensível | imprescindível para o tratamento: Não

• Tipo Sanguíneo | Sem especialização | Dado Sensível de Saúde | imprescindível para o tratamento: Não

Tratamentos de dados associados

A seguir são detalhados os tratamentos da dados e os dados pessoais associados ao incidente

Finalidade: Cadastrar dependentes

Processo de negócio associado:  Cadastrar dependentes

Hipótese de tratamento: Art. 11º, II a - Obrigação legal ou regulatória

Fundamentos Legais: Consolidação das Leis do Trabalho (CLT)

Dados pessoais envolvidos

Artefatos: Certidão de Casamento

• Data | do casamento | Cadastral | imprescindível para o tratamento: Sim

• Nome | do portador | Cadastral | imprescindível para o tratamento: Sim

• Nome | do cônjuge | Cadastral | imprescindível para o tratamento: Sim

Artefatos: Certidão de Nascimento

• Data | de nascimento | Cadastral | imprescindível para o tratamento: Sim

• Nome | do portador | Cadastral | imprescindível para o tratamento: Sim

• Nome | do pai | Cadastral | imprescindível para o tratamento: Sim

• Nome | da mãe | Cadastral | imprescindível para o tratamento: Sim

Titulares de dados envolvidos

Titulares:

• CPF: 31414747888 - Adilson Taub Jr.

• CPF: 16623341099 - Felipe Oliveira

• CPF: 77259992050 - Patrícia Mendes

• CPF: 47624492024 - Marcelo Neves
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• CPF: 90116065079 - Vanessa Silva

• CPF: 57103509077 - Rodrigo Almeida

• CPF: 57152183066 - Clara Lins

• CPF: 50369251067 - Júlio César

• CPF: 12274298009 - Alice Rocha

• CPF: 38154162059 - Eduardo Santos

• CPF: 44600400003 - Marina Fernandes
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