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RELATORIO DE INCIDENTES DE
SEGURANCA

Aplicacao de Transparéncia - ALEPI

Periodo: 08/09/2026 a 13/09/2026

Aplicacao: Portal da Transparéncia — ALEPI

Areas envolvidas: Equipe de Tecnologia da Informacéao da ALEPI e TrueTec
Destinatario: Comité de Seguranca e Privacidade

1. OBJETIVO

O presente relatério tem como objetivo registrar, de forma resumida, os incidentes de
seguranca que afetaram a disponibilidade da aplicacao de Transparéncia da
Assembleia Legislativa do Estado do Piaui — ALEPI, ocorridos entre os dias 08/09/2026
e 13/09/2026.

O documento apresenta a cronologia das indisponibilidades identificadas, as
principais medidas adotadas pelas equipes técnicas e a evolugao do comportamento
do trafego malicioso apds a implementagao dos mecanismos de protecéao.

Para sua elaboragao, foram consideradas as evidéncias disponiveis nos sistemas de
monitoramento da infraestrutura, especialmente os registros do Zabbix, bem como os
dados relacionados ao trafego e aos blogueios realizados pelos mecanismos de
seguranca, WAF da AWS.

Este relatério também tomou como base o documento “Relatério Técnico de
Incidente de Seguranca - Ataque de Negacao de Servico Distribuida (DDoS) -
Camada 7”, confeccionado pela equipe de Tl da ALEPI.

2. RESUMO DO INCIDENTE

Durante o periodo analisado, a aplicacao de Transparéncia apresentou quatro
ocorréncias de indisponibilidade, associadas inicialmente a alteragdes indevidas em
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arquivos da aplicacdo e, posteriormente, a um volume elevado de requisicdes
caracteristico de ataque de negacao de servigo distribuida (DDoS) -Camada 7.

Os dois primeiros eventos ocorreram no dia 08/09/2026 e envolveram a alteracao do
arquivo index.php da aplicagcdo. Apds essas ocorréncias, foram realizadas agdes de
contencgéo, incluindo revisao e restricao das permissodes dos diretdrios do servidor de
aplicacao.

No dia 10/09/2026, ocorreu uma nova indisponibilidade associada ao elevado volume
de trafego direcionado a aplicagao. A partirdesse momento, a equipe de Tl da ALEPI,
em conjunto com a equipe técnica da TrueTec, iniciou uma atuagéo de resposta e
mitigacdo, com implementacgéo progressiva de regras e mecanismos de protecéo,
incluindo WAF.

Durante o processo de mitigacao, o trafego malicioso continuou sendo observado e
apresentou novas rajadas de requisi¢cdes. Entretanto, com a evolucao das regras de
protecdo, o impacto sobre a disponibilidade da aplicagéo foi progressivamente
reduzido.

3.LINHA DO TEMPO

08/09/2026 - 08:57
Primeira indisponibilidade - Injector
As 08:57, foi identificada a primeira indisponibilidade da aplicacéao.

Durante a intervencao técnica, foram identificados indicios de alteracdo indevida do
arquivo index.php da aplicacéo.

Aindisponibilidade teve duragao aproximada de 15 minutos, apds os quais 0 servigo
foi restabelecido.

08/09/2026 - 09:48

Segunda indisponibilidade -Injector

As 09:48, foi registrada uma segunda ocorréncia de indisponibilidade.
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Novamente foram identificados indicios de alteracao do arquivo index.php.

Diante da recorréncia do evento, foram realizadas acdes de contencao, incluindo a
revisdo das permissodes de acesso aos diretérios do servidor de aplicagdo, com o
objetivo de impedir novas alteragdes indevidas nos arquivos da aplicagéo.

A indisponibilidade permaneceu por aproximadamente 3 horas e 6 minutos, até a
conclusao das principais agcdes de contencao e recuperagao do servigo.

10/09/2026 - 16:27

Terceira indisponibilidade - Ataque DDoS
As 16:27, foi identificada uma terceira ocorréncia de indisponibilidade.

Nesse momento, o comportamento observado passou a apresentar caracteristicas
compativeis com um ataque de negacao de servigo distribuida - DDoS, em camada
7, conforme analise técnica realizada em conjunto pelas equipes da ALEPI e da
TrueTec.

A aplicacdo permaneceu indisponivel por aproximadamente 2 horas e 20 minutos.

Durante esse periodo, foram iniciadas agoes de resposta, analise do trafego e
implementacdo de mecanismos adicionais de protecao.

10/09/2026 - 19:18

Quarta indisponibilidade -Ataque DDoS

As 19:18, ocorreu uma quarta indisponibilidade da aplicacdo durante o processo de
configuracao e ajuste das regras do WAF.

O servico foi restabelecido aproximadamente 6 minutos depois.

Apds a retomada, foram mantidos o monitoramento continuo e os ajustes das regras
de protecéao.

Evidéncia:
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Hora v Severidade Hora da recuperacao Status informagao Host Incidente Duragac

10-09-2026 19:18:54 + Alta 10-09-2026 19:24:54 RESOLVIDO App Transparéncia Foi identificado uma falha na Aplicagéo Transparéncia 6m
Incidente:
avg(/App Transparencia/web.test fail[Acessar home da Aplicagao] #3)>=1

Recuperagao:
last{/App Transparencia/web. test fail[Acessar home da Aplicagio] #2)=0

10-09-2026 16:27:42 = Alta 10-09-2026 18:48:08 RESOLVIDO App Transparéncia Foi identificado uma falha na Aplicagdo Transparéncia 2h 20m 26s
Incidente:
avg(/App Transparencia/web.test fail[Acessar home da Aplicagéo] #3)>=1
Recuperagao
last(/App Transparencia/web.test.fail[Acessar home da Aplicagéo] #2)=0

08-09-2026 09:48:41 = Alta 08-09-2026 12:54:56 RESOLVIDO App Transparéncia Foi identificado uma falha na Aplicagéo Transparéncia 3h 6m 15s
Incidente:

avg(/App Transparencia/web.test.fail[Acessar home da Aplicagdo] #3)>=1

Recuperagao:
last{/App Transparencia/web.test fail[Acessar home da Aplicac&o] #2)=0

08-09-2026 08:57:38 * Alta 08-09-2026 09:12:38 RESOLVIDO App Transparéncia Foi identificado uma falha na Aplicagéo Transparéncia 15m
Incidente:
avg(/App Transparencia/web. test fail[Acessar home da Aplicagao] #3)>=1

Recuperag&o:
last{/App Transparencialweb. test fail Acessar home da Aplicagao] #2)=0

Figura 01 - Monitoramento Zabbix da indisponibilidade da aplicagao Transparéncia.

4. ATUACAO DAS EQUIPES TECNICAS

Apds aidentificacdo da segunda ocorréncia de alteracao indevida do arquivo index.php
do Portal da Transparéncia, foi realizada uma analise das permissdes de acesso aos
arquivos da aplicacdo, especialmente aos arquivos com extensdo .php.

A analise identificou a necessidade de tornar as permissdes de acesso e escrita mais
restritivas em relagao a configuracao anteriormente utilizada, com o objetivo de reduzir
a possibilidade de novas alteragdes ndo autorizadas nos arquivos da aplicagéo.

Apds a adequacao das permissoes e a realizacao das verificacdes de integridade dos
arquivos da aplicagao, o Portal da Transparéncia foi novamente disponibilizado, apds
um periodo de aproximadamente 3 horas e 6 minutos de indisponibilidade.

Posteriormente, apds a identificagcao do primeiro evento de ataque de negacao de
servigo distribuida (DDoS), foi iniciada uma atuacao conjunta entre a Equipe de
Tecnologia da Informacao da ALEPI e a Equipe Técnica da TrueTec.

A estratégia adotada consistiu no monitoramento e na anélise continua do
comportamento do trafego direcionado a aplicagao, permitindo a implementacao
progressiva e o aprimoramento das regras e mecanismos de segurancga.

Apds a retomada da aplicacdo, novas rajadas de requisicdes foram registradas. A

medida que novos padrdes de trafego eram identificados, mecanismos e regras de
protecdo foram implementados ou ajustados, buscando ampliar a capacidade de
identificacdo e bloqueio das requisi¢cdes consideradas maliciosas.
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Durante o processo de mitigacido, foram observados momentos pontuais de lentiddo
na aplicacdo em decorréncia das novas rajadas de requisi¢coes. Entretanto, apés os
ajustes realizados nos mecanismos de seguranca, a aplicacao permaneceu disponivel,
mesmo diante da continuidade das tentativas de ataque.

5. EVOLUCAO DO ATAQUE E MITIGACAO

Apds a retomada da aplicagao, foram observadas novas tentativas de acesso e
sucessivas rajadas de requisicoes.

O comportamento do trafego foi acompanhado pelas equipes técnicas e utilizado
como base para o aperfeicoamento das regras de segurancga.

A partirda implementacao progressiva das regras do WAF, a capacidade de bloqueio
apresentou evolucgao significativa.

Por volta das 23:23 do dia 10/09/2026, foi observada uma eficacia de
aproximadamente 99,9% no bloqueio do padrao de trafego identificado como
malicioso.

A partir desse momento, embora as tentativas de ataque tenham continuado, o trafego
passou a ser predominantemente bloqueado pelos mecanismos de protecdo, sem
provocar nova indisponibilidade da aplicacéao.

Evidéncia:

Volumetria do ataque e marcos da resposta — 10 a 11/09/2026 (horario de Brasilia)
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Figura 05 - Evolugao do trafego e dos bloqueios realizados pelo mecanismo de protecao.
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Ao final, o ataque se resumiu nos seguintes padrdes:

1.

a.

b
2.

a.

b.

c.

d.
3.

a.
4.

a.

b.
5.

a.

b.
6.

a.

6. CONTINUIDADE DAS TENTATIVAS

As tentativas de ataque permaneceram sendo registradas apods a estabilizagcao da
aplicacao.

Entretanto, os mecanismos de seguranca continuaram realizando o bloqueio das
requisicbes consideradas maliciosas.

Conforme os registros analisados, o ultimo evento relevante com volume superior a
10.000 requisi¢coes bloqueadas ocorreu aproximadamente as 10:00 do dia
13/09/2026.

Evidéncia:
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Totais de agoes c

Total Intervalo de tempo especificado. Visualizar no CloudWatch 12
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— ALLOW 1.83K
= TOTAL 18.59K
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Figura 06 - Evolucao do trafego e das requisicoes bloqueadas até 13/09/2026 WAF.

7. RESUMO DAS INDISPONIBILIDADES

N° Data Horario Evento Duracao
Alteracao indevida da .

1 08/09/2026 08:57 ) N 15 min
aplicacao
Alteracao indevida /

2 08/09/2026 09:48 . 3h06
contencao

3 10/09/2026 16:27 Ataque DDoS-Camada 7 2h20

4 10/09/2026 19:18 Ajustes das regras de WAF 6 min

Tempo total aproximado de indisponibilidade: 5 horas e 47 minutos.

8. RESULTADO DAS MEDIDAS DE SEGURANCA

As medidas adotadas pelas equipes técnicas demonstraram evolucao positiva na
capacidade de protecao da aplicagéo.

Apds aimplementacao e o refinamento das regras de seguranca, especialmente do
WAF, o volume de requisi¢des maliciosas passou a ser bloqueado deforma
significativa.

O percentual de bloqueio chegou a aproximadamente 99,9%, reduzindo
consideravelmente o impacto do ataque sobre a aplicacéo.
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Mesmo com a continuidade das tentativas de acesso, ndo foram registradas novas
indisponibilidades relevantes associadas ao padrao de trafego observado apés a
estabilizacdo das regras de protecéo.

Dessa forma, até o momento da elaboracao deste relatério, os mecanismos de
seguranca implementados demonstraram-se eficazes na mitigacao do padrao de
ataque identificado.

9. CONCLUSAO

Entre os dias 08/09/2026 e 13/09/2026, a aplicagcado de Transparéncia da ALEPI foi alvo
de uma sequéncia de eventos de segurancga que resultaram em quatro periodos de
indisponibilidade.

Os dois primeiros eventos apresentaram indicios de alteragéo indevida do arquivo
index.php, enquanto os eventos posteriores apresentaram caracteristicas compativeis
com ataque DDoS de camada 7.

A resposta ao incidente contou com a atuacgao conjunta das equipes de Tl da ALEPI e
da TrueTec, com implementacao progressiva de medidas de protecao e regras de WAF.

O acompanhamento do trafego demonstrou que, apds o processo de ajuste das
protecdes, a capacidade de bloqueio alcangou aproximadamente 99,9%, permitindo
que a aplicagcdo permanecesse disponivel mesmo diante da continuidade das
tentativas de ataque.

Com base nas evidéncias disponiveis e no acompanhamento realizado até
13/09/2026, conclui-se que as medidas de seguranca implementadas foram eficazes
na mitigacao do padrao de ataque observado, mantendo a aplicagcdo operacional
apos a estabilizacdo dos mecanismos de protecéao.

Em resumo: tratou-se de um ataque voltado a indisponibilidade do servigo e ao dano
de imagem da instituicdo, e ndo a obtencao de dados; quanto a este evento, nao foi
identificado acesso ou extragao de informacgao, e a mitigagao esta efetiva, com o Portal
operando normalmente.

Este relatério simplifica o detalhamento e procedimentos técnicos adotados e
relatados no “Relatério Técnico de Incidente de Seguranca - Ataque de Negacao de
Servigo Distribuida (DDoS) - Camada 7”, elaborado pela TrueTec.
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Teresina —Pl, 14 de setembro de 2026.

Lucas Monteiro

Equipe Técnica de Tecnologia da Informacao

Assembleia Legislativa do Estado do Piaui - ALEPI
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